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Glosario

Fonafifo: Fondo Nacional de Financiamiento Forestal.

CGR: Contraloria General de la Republica.

SCI: Sistema de Control Interno.

SEVRI: Sistema Especifico de Valoracion del Riesgo Institucional.
LGAP: Ley General de la Administracion Publica.

LGCI: Ley General de Control Interno.

LF: Ley Forestal.

NCISP: Normas de Control Interno para el Sector Publico.

PEI: Plan Estratégico Institucional.

PAO: Plan Anual Operativo.



Documentos de referencia

Constitucion politica de la republica de Costa Rica.

Ley general de la administracion puablica, No. 6227.

Ley forestal, No. 7575.

Ley general de control interno, No. 8292.

Normas de control interno para el sector publico, N-2-2009-CO-DFOE.
Directrices generales sobre principios y enunciados éticos a observar por
parte de los jerarcas, titulares subordinados, funcionarios de la Contraloria
General de la Republica, auditorias internas y servidores publicos en general,
D-2-2004-CO.

Directrices generales para el establecimiento y funcionamiento del Sistema
Especifico de Valoracion del Riesgo Institucional (SEVRI), D-3-2005-CO-
DFOE.

Normas técnicas para la gestibn y el control de las Tecnologias de
Informacién, N-2-2007-CO-DFOE.

Guia Técnica para el Desarrollo de Auditorias de la Etica.

Modelo de Madurez del Sistema de Control Interno.

indice de Capacidad de Gestion.

Plan Estratégico Institucional 2020-2025.

Circular con regulaciones sobre fiscalizacion y control de beneficios
patrimoniales, gratuitos o sin contraprestacion alguna, otorgados a sujetos
privados, Circular 14298 (DFOE-187).

Regulaciones sobre la fiscalizacion y el control de los beneficios
patrimoniales, gratuitos o sin contraprestacion alguna, otorgados a sujetos
privados, Circular 14299 (DFOE-188).

Reglamento sobre la calificacion de sujetos privados idoneos para
administrar fondos publicos, R-2-2005-CO-DFOE.



Directrices sobre los requisitos minimos que deben presentar los sujetos
privados para obtener la calificacion de idoneidad para administrar fondos
publicos, D-1-2005-DFOE.

Directrices generales para la presentacion de los documentos
presupuestarios de los fideicomisos cuyos presupuestos deben ser
aprobados por la Contraloria General de la Republica, D-3-2002-CO-DFOE.
Directrices generales que deben observar las instituciones fideicomitentes en
el proceso presupuestario relacionado con los fideicomisos sujetos a la
aprobacion presupuestaria de la Contraloria General de la Republica, D-3-
2006-CO-DFOE.

Directrices que deben observar la Contraloria General de la Republica y las
entidades y 6rganos sujetos a su fiscalizacién para elaborar la normativa
interna relativa a la rendicién de garantias o cauciones, D-1-2007-CO.
Directrices que deben observar los funcionarios obligados a presentar el
informe de fin de gestion, segun lo dispuesto en el inciso e) del articulo 12 de
la Ley General de Control Interno, D-1-2005-CO-DFOE.



Presentacion

Con la promulgacion de la Ley general de control interno No. 8292, en el afio
2002, y de las Normas de control interno emitidas por la Contraloria General de la
Republica en el 2009 se generdé un marco normativo que establecié el deber de
establecer y perfeccionar un sistema de control interno en todas las instituciones del
sector publico costarricense. Dicha responsabilidad recae directamente sobre el
jerarca institucional y se diluye en todos los miembros de las instituciones segun el

nivel jerarquico y grado de responsabilidad.

La ley general de control interno impone un reto de gestion; en su propdsito

de establecer y fortalecer todos los componentes de un sistema de control interno.

Dicho reto no debe
ser visto como una
carga adicional a la
ya pesada carga
laboral que se tiene
para alcanzar los
objetivos

institucionales, si no
como una estrategia

aliada que puede

permitir alcanzar

mejores resultados institucionales en cada periodo.

El Fondo Nacional de Financiamiento Forestal (Fonafifo) es reconocido por
su esfuerzo para ser innovador en la creacién de valor publico, el cumplimiento de
toda la normativa que regula al sector y el uso de nuevas herramientas de gestion
administrativa que permitan mejorar la eficiencia y eficacia. Tal compromiso se

evidencia desde los maximos jerarcas, quienes siempre han velado por el



acatamiento de las normas y se han preocupado por transmitir este sentimiento a

todos los niveles de la institucion.

Este plan es una ayuda institucional que vincula lo ordenado por el bloque de
legalidad, con el Plan Estratégico Institucional 2020-2025. En este sentido pretende
dar los lineamientos generales para la aplicacion de los procesos de autoevaluacion
y valoracion de riesgos, en concordancia con la mision, visibn y objetivos
estratégicos que se ha fijado la institucion de cara al 2025. Ademas, considera
acciones de interés institucional relacionadas con el Modelo de madurez del sistema
del control interno, con el nuevo indice de Capacidad de Gestién que realiza
anualmente la Contraloria General de la Republica y con actividades programadas

por la Comision de Etica y Valores del Fonafifo.

Por dltimo, es importante indicar que, asi como el alcance de metas y
objetivos instituciones no se logra Unicamente con el compromiso de los jerarcas, el
funcionamiento del sistema de control interno no recae uUnicamente sobre los
titulares subordinados, sino en el compromiso y diligencia de todos los funcionarios
del Fonafifo. En este sentido, se procurara que el desarrollo de las actividades
involucre a todos aquellos que puedan dar su aporte y emitir recomendaciones de

mejora en todos los niveles jerarquicos.



Objetivos

Los objetivos del sistema de control interno han sido definidos previamente

por el apartado 1.2 de las normas, y se refieren a:

1. Proteger y conservar el patrimonio publico contra pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

Debe brindar a la organizacion una seguridad razonable de que su patrimonio se
dedica al destino para el cual le fue suministrado, y de que se establezcan, apliquen
y fortalezcan acciones especificas para prevenir su sustraccion, desvio, desperdicio

0 menoscabo.

2. Exigir confiabilidad y oportunidad de la informacion.

Debe procurar que se recopile, procese y mantenga informacion de calidad sobre el
funcionamiento del sistema y sobre el desempefio institucional, y que esa
informacion se comunique con prontitud a las instancias que la requieran para su
gestion, dentro y fuera de la institucion, todo ello de conformidad con las atribuciones
y competencias organizacionales y en procura del logro de los objetivos

institucionales.

3. Garantizar eficiencia y eficacia de las operaciones.
Debe coadyuvar a que la organizacion utilice sus recursos de manera
Optima, y a que sus operaciones contribuyan con el logro de los objetivos

institucionales.

4. Cumplir con el ordenamiento juridico y técnico.
El SCI debe contribuir con la institucion en la observancia sistematica y

generalizada del bloque de legalidad.




Alcance

La obligacion de aplicar la ley general de control interno surge del articulo
primero de la misma, segun la cual, esta debe ser observada por todos los érganos
como el Fonafifo que estan sujetos a la fiscalizacion realizada por la Contraloria

General de la Republica.

El articulo décimo de la misma ley indica que la tarea de establecer,
mantener, perfeccionar y evaluar el sistema de control interno recae sobre el jerarca
y titulares subordinados, por lo que toda la administracion activa debe ser participe
de las acciones a realizar. Por ultimo, la aplicacion de este plan tiene un horizonte

de tiempo que comprende desde el afio 2020 al afio 2025 y es una guia general que

podra recibir las mejoras que la administracién considere en la ejecucién del mismo.




Estrategia

La gestion del sistema de control interno del Fonafifo, tanto en cuanto a la
autoevaluacion como a la valoracién de riesgos, se orienta hacia el alcance de los
objetivos estratégicos que se han formulado en el Plan Estratégico Institucional
2020-2025, el cual contiene la estrategia institucional a seguir en el periodo
comprendido. Por este motivo, ambos planes estratégicos comprenden el mismo
periodo temporal. De acuerdo con la gestion por resultados que sigue la institucion,
todos los procesos sustantivos y de apoyo deben realizarse con miras a aumentar

el valor publico que genera el Fonafifo a la ciudadania.

Por lo anterior, el ejercicio de autoevaluacién deberd buscar mejorar la
gestidon de los servicios, mientras que la administracién de riesgos debe ubicar al
Fonafifo en un nivel de riesgos aceptable, trabajando de forma paralela con la
gestion institucional, y, de esta forma, conservar los servicios ambientales por medio
de un financiamiento al sector ambiental forestal que genere confianza en la

poblacion usuaria de los servicios y entes fiscalizadores.

Mejorar la gestion

A través de una autoevaluacion que
identifigue puntos de mejora.

Disminuir laincertidumbre

Administrando riesgos segun el apetito
de riesgos definido por los jerarcas.

Generar valor publico

Financiamiento de servicios
ambientales con programas y de
servicios de calidad reconocida.




Caracteristicas

Las caracteristicas requeridas para contar con un adecuado sistema de

control interno han sido establecidas en el articulo 7 de la ley y fueron desarrollados

con posterioridad por las normas en el apartado 1.3. Las caracteristicas con las que

debe funcionar el sistema son:

Aplicable. El funcionamiento del Sistema de Control Interno debe responder
a las caracteristicas y condiciones propias de la institucion.

Completo. El Sistema de Control Interno debe considerar la totalidad de la
gestion institucional, y en él deben estar presentes los componentes
organicos y funcionales.

Razonable. El Sistema de Control Interno debe estar disefiado para lograr
los objetivos del sistema y para satisfacer con la calidad suficiente y
necesaria las necesidades de la institucion, con los recursos que ésta posee
y a un costo aceptable.

Integrado. Los componentes funcionales y organicos del Sistema de Control
Interno deben interrelacionarse adecuadamente e incorporarse en la gestion
institucional.

Congruente. El Sistema de Control Interno debe ajustarse a las
necesidades, capacidades y demas condiciones institucionales y estar
enlazado con el bloque de legalidad.



Proceso de autoevaluacion

. Qué es?

Como parte de un sistema integrado de control interno se requiere dar
seguimiento del funcionamiento del mismo, por este motivo es indispensable valorar
la calidad con que se ejecutan las labores para que el sistema funcione en la
organizacion. Por lo anterior, el articulo 17 de la ley obliga a que el Fonafifo realice
al menos una vez al afio un
proceso de autoevaluacion, el cual
permita conocer el estado del
sistema de control interno y
perfeccionar el mismo por medio
de la deteccién de cualquier tipo
de desvio que pueda alejar a la
instituciéon del cumplimiento de

objetivos.

Metodologia

La Unidad de Planificacién y
Control de Gestibn es la

responsable de coordinar los (& , %y

-

Iqé. Jonathan'S.

procesos de autoevaluacion a [HisER g : EOJ,
nivel institucional, contando con el apoyo del jerarca institucional. Para cada proceso
se debe realizar un formulario de autoevaluacién, el cual debe contemplar los
aspectos indicados en la Ley general de control interno, las Normas de control
interno para el sector publico, el Codigo voluntario de mejores practicas de gobierno
corporativo, las Normas técnicas para la gestion y el control de las tecnologias de

informacion, la Guia técnica para auditoria de la ética y el indice de Capacidad de



Gestidn, asi como cualquier otra norma o disposicion emitida de caracter obligatorio

o de aplicacién facultativa que resulte aplicable a los efectos que interesan.

Los ejercicios de autoevaluacion estaran estructurados de acuerdo con los
cinco componentes funcionales del sistema de control interno; ambiente de control,
valoracion del riesgo, actividades de control, sistemas de informacién y seguimiento
del sistema de control interno. Con el fin de dar continuidad al plan de control interno
anterior, segun el cual se mantiene pendiente hacer una evaluacion del componente
de valoracion de riesgos, este sera el Unico componente evaluado en el 2020.
Posteriormente, en el afio 2021 se volvera a retomar la valoracion de riesgos para
verificar si, a partir de las acciones de mejora implementadas en el afo, el
componente incrementa su calificacion, concluyendo de este modo la evaluacién
detallada de los cinco componentes del sistema, segun la l6gica definida en el plan
anterior. Para el afo 2022 se realizarA una autoevaluacion de todos los
componentes, y esta sera la guia que definira los procesos de los afios siguientes,
tomando como base para el 2023 y 2024 los dos componentes que hayan obtenido
resultados mas bajos, siendo dos componentes para cada afio, y, para el 2025, el
ultimo de los componentes con los mejores resultados de evaluacion. Por ultimo, en
2025 se procedera ademas realizar un informe de resultados con el resumen de las
valoraciones obtenidas en los periodos anteriores, para finalmente determinar una
calificacion general que permita dar cierre a este plan estratégico. Cabe destacar
que queda a discreciobn de la Unidad de Planificacibn como responsable
metodoldgico del proceso el recomendar el formato en que los cuestionarios seran
aplicados o distribuidos. Y valorar junto a los directivos quienes poseen las

competencias para completar los instrumentos en cada caso.

Como parte de la tarea de seguimiento y del objetivo de mejora continua que
tiene el Fonafifo, las acciones de mejora resultantes de cada autoevaluacion
deberan ser incorporadas en los Planes Anuales Operativos de las distintas areas
gue componen la institucion, segun corresponda Al finalizar cada proceso de

autoevaluacion la Unidad de Planificacion emitira un informe de resultados y se



realizaran a su vez informes de seguimiento referidas al grado de cumplimiento de

las acciones de mejora con periodicidad semestral.

Por ultimo, un elemento importante a incorpore en las autoevaluaciones es
un control mas estricto sobre el estado de los procedimientos, instructivos,
formularios y demas documentos que conforman el Sistema de Gestion Documental
Institucional. La definicion de procedimientos es una herramienta para la gestién de
la calidad y la mejora continua que ha sido trabaja de manera aislada por la
institucion, por lo que es necesario que la Unidad de Planificacion coordine
esfuerzos institucionales que lleven a publicacion definitiva de los procedimientos

institucionales.



Proceso de valoracién de riesgos

¢, Qué es?

La valoracion de riesgos es otro de los componentes funcionales del sistema
de control interno. Tal y como lo indican los articulos 2 y 14 de la ley, la valoracion
de riesgos esta comprendida por todas las acciones necesarias para identificar y
analizar los riesgos a los que se enfrenta la institucién y que pueden afectar de
manera negativa en la consecucion de los objetivos, sean estos causados tanto por
fuentes internas como externas, e incluye la determinacién de acciones para
administrar esos riesgos. Aunado a lo anterior, la valoracion debera realizarse como
un sistema integrado a la gestion institucional, en el denominado Sistema Especifico
de Valoracion del Riesgo (SEVRI) que se encuentra tipificado en el articulo 18 de
la misma ley, y que ha sido ampliado en el capitulo tres de la Normas de control
interno para el Sector Publico y de forma aun mas amplia en las Directrices
generales para el establecimiento y funcionamiento del sistema especifico de
valoracion del riesgo institucional (SEVRI), D-3-2005-CO-DFOE.

El objetivo del SEVRI del Fonafifo es producir informacion que apoye la toma
de decisiones de los jerarcas y que sea orientada a ubicar a la institucion en un nivel
de riesgo aceptable y asi promover, de manera razonable, el logro de los objetivos

institucionales.

Metodologia

Uno de los insumos previos a la implementacién del SEVRI es el desarrollo
de un Marco orientador que cumpla con los requisitos del punto 3.2 de las
directrices. La Unidad de Planificacion serd encargada de asesorar al jerarca
institucional en la elaboracion del Marco orientador y de velar por su actualizacion

cuando sea necesario.



Ademas, sin perjuicio de gque los titulares subordinados realicen ejercicios de
valoracion para el desarrollo de nuevos programas, proyectos u otros que
consideren pertinentes, la Unidad de Planificacion esta a cargo de realizar un
proceso de valoracion de riesgos institucional, del cual informara a todos los sujetos
interesados. Para realizar los ejercicios con cada una de las &reas de la institucion,
la Unidad de Planificacion realizar4 sesiones de trabajo individuales en el momento

gue considere mas oportuno del periodo y previa coordinacion con las areas.

Operativos

Son los riesgos que pueden
afectar la operacion de las areas
funcionales y en menor medida la
estrategia institucional.

Proteccion de datos

Estos son los riesgos que se
derivan del tratamiento de datos

personales.
Estratégicos Corrupcion
Son los riesgos que pueden Son los riesgos que se pueden
afectar la estrategia institucional .pre§enFar en la  gestién
y Sus programas sustantivos. institucional debido al mal uso del

poder, para conseguir una
ventaja ilegitima.

La metodologia a seguir en el estudio de riesgos debe contener como minimo
con el procedimiento que ordenan las directrices, siendo las principales actividades;
identificacion, analisis, evaluacion, administracion, revision y documentacion.

Ademas del proceso basico mencionado anteriormente, se podra incluir elementos



de otros sistemas de valoracion de riesgos que se resulten de utilidad para el

proceso.

Caracteristicas del SEVRI

Las caracteristicas con las que debe contar el SEVRI para funcionar

Optimamente se encuentran en el capitulo 2.6 de las directrices, las cuales indican:

e Continuidad. Los componentes y actividades del SEVRI se establecen de
forma permanente y sus actividades se ejecutan de manera constante.

e Enfocado a resultados. Los componentes y actividades del sistema se
establecen y desarrollan para coadyuvar a que la institucion cumpla sus
objetivos.

e Economia. Los componentes y actividades del Sistema se establecen y
ejecutan, de forma prioritaria, vinculando las herramientas y procesos
existentes en la institucion y aprovechando al maximo los recursos con que
se cuenta.

e Flexibilidad. El Sistema se debera disefiar, implementar y ajustar
periodicamente a los cambios externos e internos de acuerdo con las
posibilidades y caracteristicas de cada institucion.

e Integracion. El Sistema se articula con el resto de los sistemas
institucionales y apoya la toma de decisiones cotidiana en todos los niveles
organizacionales.

e Capacidad. El Sistema debera procesar de forma ordenada, consistente y
confiable todos los datos, internos y externos, requeridos para cumplir el

objetivo del Sistema con un nivel de seguridad razonable.




Enfoque de mejora continua

Para la gerencia del Fonafifo es importante que los procesos sean un motor
de crecimiento constante, que permitan la consolidacion de la gestion institucional
y la innovacion en los mecanismos de financiamiento ambiental que se ofrece a los
clientes. Como muestra, tanto el proceso de autoevaluacion como el de valoracion
de riesgos finalicen con la propuesta de acciones correctivas y su respectivo

seguimiento.

Ademas de lo anterior, se incorporan dos procesos de relevancia institucional
a la funcion de control interno que se coordina desde la Unidad de Planificacion: la
conformacion de un Sistema de Gestion Documental y la mejora de los tramites
institucionales por medio del Sistema de Mejora Regulatoria del Ministerio de
Economia, Industria y Comercio (Meic). En cuanto al primero de los puntos se ha
trabajado durante los ultimos afios por realizar un inventario de los procedimientos,
instructivos, formularios y demas documentacién de las areas, tanto en versiones
fisicas como digitales, por lo que el siguiente paso debe orientarse al
establecimiento definitivo de un Manual de procedimientos y la digitalizacion,
actualizacion, estandarizacion y aprobaciéon de los mismos. Por otro lado, en cuanto
a la mejora regulatoria, la Unidad de Planificacion cooperara con el cuerpo de
directores para la identificacion de mejoras realizabas a los servicios brindados a la
ciudadania, proponiendo al menos un tramite para el Plan de Mejora Regulatoria de

cada afo, para lo cual se coordinara con los enlaces correspondientes del Minae.



Plan de accion

Autoevaluacién

Componentes 2020 | 2021 | 2022 | 2023 | 2024 | 2025
Valoracion de riesgos e 0
Autoevaluacion integral (todos
los componentes funcionales) e
Dos componentes con
resultados mas bajos 0

Siguientes dos componentes
con resultados mas bajos 0

Componente con la mejor

calificacion mas informe de 0

resultados

Valoracion de riesgos

Componentes 2020 | 2021 | 2022 | 2023 | 2024 | 2025

Valoracion de riesgos por
efecto COVID 19

Valoracién de riesgos

asociados a la contabilidad

Valoracion de riesgos

asociados a la proteccion de

datos

Fideicomiso 544 0




Valoracion de riesgos
operativos para todas las areas o

funcionales
Evaluacion de riesgos
estratégicos (PEI) 0 0

Otras actividades

Componentes 2020 | 2021 | 2022 | 2023 | 2024 | 2025

Disefilar presentacion para

induccion de personal

Envio de capsulas informativas

institucionales

Actualizacion de
procedimientos institucionales 0

Elaboracion de informe de

resultados del Plan

Estratégico.

Participacion del Plan de
Mejora Regulatoria 0 0 0 0 0




ANexos

Guia para autoevaluaciéon del componente de ambiente de control

desarrollar adecuadamente las actividades de mi cargo?

N° Pregunta Fundamento

1 | ¢Mi jefatura inmediata muestra una actitud positiva y de | NCISP 2.1
apoyo hacia actividades de control interno y a una gestion
institucional orientada a resultados?

2 | ¢Mi jefatura inmediata muestra compromiso por implantar | NCISP 2.1
el uso de actividades de control en los procesos que se a
desarrollan n mi area de trabajo?

3 | ¢Mi jefatura inmediata muestra compromiso por realizar | NCISP 2.1
una valoracion de riesgos de proyectos y procesos con el a
fin de planificar de mejor manera las actividades que debe
realizar mi area de trabajo?

4 | ¢ Mijefatura inmediata muestra compromiso por aplicar el NCISP 2.1
uso de sistemas informéticos en la gestién diaria que se a
realiza en mi area de trabajo?

5 | ¢Mi jefatura inmediata muestra compromiso por dar| NCISP 2.1
seguimiento frecuente de las labores que ejecutan todos a
los colaboradores del area y de los resultados y metas
obtenidas?

6 | ¢Mi jefatura se preocupa por mantener un alto nivel de | NCISP 2.1
compromiso por parte del personal para el desarrollo de C
las labores?

7 | ¢Mi jefatura realiza actividades orientadas a capacitarme NCISP 2.1
en las competencias profesionales requeridas para C




8 | ¢La estructura organizativa actual cumple con las| NCISP 2.1
necesidades institucionales? d
Unicamente para jefaturas.

N° Pregunta Fundamento
9 | ¢El jerarca institucional o mi jefatura inmediata han| NCISP 2.2
divulgado el Plan Estratégico de Control Interno a

Institucional?

10 | ¢Mijefatura se preocupa por realizar una gestion apegada | NCISP 2.1
a criterios de eficiencia, eficacia, economia y legalidad? a

11 | ¢Mi jefatura inmediata muestra interés por participar de | NCISP 2.1
ejercicios de rendicién de cuentas tanto al personal interno a
del Fonafifo como con entes fiscalizadores de nuestra
gestién institucional?

12 | ¢Mi jefatura fomenta mecanismos de comunicacion | NCISP 2.1
transparente y de técnicas de trabajo que promuevan la c
efectividad?

13 | ¢Mi jefatura promueve el uso de controles como parte de | NCISP 2.1
la gestion habitual de mi area? c

14 | ¢El estilo gerencial de mi jefatura permite orientar las | NCISP 2.1
actividades que debe realizar a la institucion? d




N° Pregunta Fundamento
15 | ¢He recibido de forma clara la vision, la mision y los | NCISP 2.3.1
valores institucionales? a
16 | ¢He recibido el Codigo de Etica del Fonafifo? NCISP 2.3.1

B
17 | ¢Se han definido indicadores que permitan dar| NCISP 2.3.1
seguimiento a la cultura ética del Fonafifo? C
Unicamente para la Unidad de Planificacion o la Comision
de Etica Institucional.
18 | ¢ Mi jefatura se preocupa por construir un adecuado clima | NCISP 2.3.2
organizacional, tanto con los compafieros del area como a
con otras areas?
19 | ¢Mijefatura se preocupa por divulgar a los integrantes del | NCISP 2.3.2
area los valores institucionales? f
N° Pregunta Fundamento
20 | ¢El reclutamiento de personal tanto para Fonafifo como | NCISP 2.4
para el Fideicomiso se realiza de acuerdo a un analisis de
competencias requeridas para los puestos?
Unicamente la Unidad de Recursos Humanos y jefaturas.
21 | ¢La evaluacion del desempefio del personal tanto del NCISP 2.4
Fonafifo como del Fideicomiso se realiza de acuerdo a un
analisis de competencias requeridas para los puestos?
Unicamente la Unidad de Recursos Humanos y jefaturas.
22 | ¢La seleccion de capacitaciones tanto del Fonafifo como | NCISP 2.4

del Fideicomiso se realiza de acuerdo a un andlisis de

competencias requeridas para los puestos?




Unicamente la Unidad de Recursos Humanos y jefaturas.

N° Pregunta Fundamento

23 | ¢(Mi jefatura ha realizado una clara delegacion de | NCISP 2.5.1
funciones entre todos los funcionarios?

24 | ¢Los procesos que realizo tienen una clara definicion de | NCISP 2.5.2
puntos de control en los que requiera autorizacion por
parte de mi jefatura?

25 | ¢La custodia de activos en mi unidad se realiza de forma | NCISP 2.5.3
individualizada?

26 | ¢Existe una rotacion de funciones dentro mi area de | NCISP 2.5.4
trabajo entre los puestos que son compatibles o similares?

N° Pregunta Fundamento

27 | ¢Considero que en el Fonafifo y en mi area se trabaja de 1.1

acuerdo a los siguientes principios?

a. Apego a la legalidad (todas las acciones tienen
sustento legal).

b. Trato igualdad para todos los usuarios (sin
discriminacion o beneficios).

c. Se registran todas las actividades que se realizan
(llevar controles sobre el trabajo).

d. Se busca utilizar los recursos de la mejor manera
(eficiencia).

e. Se trabaja para cumplir objetivos y metas (eficacia).

f. Se hace uso racional de los recursos (austeridad).




g. Se participa de ejercicios de rendicion de cuentas
(transparencia).

h. Se busca el beneficio de todo el pais, el bien
comun.

I. Se trabaja con honradez y siguiendo un plan de
trabajo definido (probidad).

J. Se nos exige responsabilidad por el trabajo que
realizamos.

k. Ante la presencia de un posible conflicto de interés

se comunica al superior (honestidad).

28 | ¢Los jerarcas y funcionarios no pertenecen a grupos de 1.2
interés internos o externos que puedan afectar su
imparcialidad?

29 | ¢Los jerarcas se muestran politicamente imparciales? 1.3
Unicamente jefaturas.

Guia para autoevaluacion del componente de valoracién del riesgo

N° Pregunta Fundamento

1 | ¢Se ha participado durante el udltimo periodo de un NCISP 3.1
ejercicio de valoracion de riesgos coordinado de manera
institucional?

Unicamente para jefaturas.
2 | ¢Se ha realizado durante el ultimo periodo al menos una | NCISP 3.1

valoracion de riesgos de un programa, proyecto o proceso
gue haya iniciado por cuenta propia? (No la valoracién de
riesgos coordinada para toda la institucion).

Unicamente para jefaturas.




NO

Pregunta

Fundamento

¢, Se cuenta con un Sistema Especifico de Valoracion del
Riesgo Institucional por areas o actividades?
Unicamente la Unidad de Planificacion y Control de

Gestion.

2.1

¢El Sistema Especifico de Valoracion del Riesgo
Institucional produce informacién que apoye la toma de
decisiones orientada a ubicar a la institucion en un nivel de
riesgo aceptable?

Unicamente la Unidad de Planificacion y Control de

Gestion.

2.3

¢ El ejercicio de valoracion de riesgos brinda informacion
actualizada sobre los riesgos institucionales relevantes
asociados al logro de los objetivos y metas de diversos
planes?
Unicamente la Unidad de Planificacion y Control de
Gestion.

2.4

¢El ejercicio de valoracion de riesgos permite identificar
medidas para la administracion de riesgos adoptadas para
ubicar a la institucion en un nivel de riesgo aceptable?

Unicamente la Unidad de Planificacion y Control de

Gestion.

2.4

¢ Para el ejercicio de valoracidon de riesgos se consideran
los siguientes insumos?

a. Planes nacionales, sectoriales e institucionales.

b. Anadlisis del entorno interno y externo.

c. Evaluaciones institucionales.

2.5




d. Descripcion de la organizacion (procesos,
presupuesto, sistema de control interno).
e. Normativa externa e interna asociada con la
institucion.
f. Documentos de operacion diaria y de la evaluacion
periddica del desempefio del mismo SEVRI.
Unicamente la Unidad de Planificacion y Control de

Gestion.

¢El Sistema Especifico de Valoracion del Riesgo
Institucional cuenta con las siguientes caracteristicas?:
a. Se ejecuta de forma permanente (continuidad).
b. Coadyuva a que el Fonafifo cumpla sus objetivos
(enfoque a resultados).
c. Se ejecuta aprovechando los recursos con que
cuenta el Fonafifo (economia).
d. Se puede ajustar a cambios internos y externos
(flexibilidad).
Unicamente la Unidad de Planificacion y Control de
Gestion.

2.6

¢,Cuenta el Fonafifo con un Marco orientador actualizado
que facilite el proceso de valoracion de riesgos?
Unicamente la Unidad de Planificacion y Control de

Gestion.

3.1

10

¢Cuenta el Fonafifo con una herramienta para la
administracion de la informacién que facilite el proceso de
valoracion de riesgos?

Unicamente la Unidad de Planificacion y Control de

Gestion.

3.1

11

.Cuenta el Marco orientador del Fonafifo con los
siguientes componentes?:

a. Objetivos de la valoracion de riesgos.

3.2




b. Compromiso del jerarca para el cumplimiento.
c. Establecimiento de niveles de riesgo aceptables.
d. Definicion de prioridades.

Unicamente la Unidad de Planificacion y Control de

Gestion.

12

¢ Existe una actitud proactiva en las areas funcionales del
Fonafifo por participar de los ejercicios de valoracion de

riesgos?

3.3

13

¢ Se definen con claridad las responsabilidades con
relacion a la valoracién de riesgos institucionales?
Unicamente la Unidad de Planificacion y Control de

Gestion.

3.3

14

¢ Se han definido mecanismos de comunicacién para la
debida operacién del Sistema Especifico de Valoracion del
Riesgo Institucional?

Unicamente la Unidad de Planificacion y Control de

Gestion.

3.3

15

¢, Cuenta el Sistema Especifico de Valoracion del Riesgo
Institucional con los recursos financieros, humanos,
técnicos 'y materiales para su operacion y
perfeccionamiento?

Unicamente la Unidad de Planificacion y Control de

Gestion.

3.4

16

¢ El proceso de valoracion de riesgo se realiza de forma
participativa, incluyendo los siguientes sujetos?:
a. Poblacion objetivo del Fonafifo.
b. Funcionarios del Fonafifo.
c. Sujetos de derecho privado que administren fondos
publicos otorgados por el Fonafifo (REDD+ vy
FUNBAM).

3.5




d. Fiduciarios encargados de administrar fideicomisos
constituidos con fondos publicos (Fideicomiso 544).

Unicamente la Unidad de Planificacion y Control de

Gestion.
17 | ¢En el proceso de valoracion de riesgos institucionales se 4
consideran al menos las siguientes etapas?:
a. ldentificacion de riesgos.
b. Analisis de riesgos.
c. Evaluacioén de riesgos.
d. Administracion de riesgos.
e. Revision de riesgos.
f. Documentacién de riesgos.
g. Comunicacion de riesgos.
Unicamente la Unidad de Planificacion y Control de
Gestion.
N° Pregunta Fundamento
18 | ¢Se ha realizado un ejercicio de valoracion de riesgos en | NCISP 3.3
los dltimos 2 afios que considere la misién y vision
institucionales?
Unicamente para la Unidad de Planificacion y Control de
Gestion o Directores.
19 | ¢Se harealizado en el tltimo periodo al menos un ejercicio | NCISP 3.3
de valoracion de riesgos asociados con los objetivos y
metas institucionales?
20 | ¢Los resultados del ejercicio de valoracion de riesgos son | NCISP 3.3

considerados como insumos para la planificacion

institucional o del area?




Guia para autoevaluacion del componente de actividades de control

N° Pregunta Fundamento

1 | ¢Se encuentran mapeados y actualizados todos los| NCISP 4.1
procedimientos relacionados con los procesos que se
realizan en mi area de trabajo?

N° Pregunta Fundamento

2 | ¢Contamos en el area con regulaciones para custodiar | NCISP 4.3
adecuadamente los activos y suministros a nuestro cargo?

(Uso, solicitud, traslado).

3 | ¢Se ha realizado al menos una verificacion de activos NCISP 4.3
institucionales durante el Gltimo periodo?

Unicamente para la Unidad de Proveeduria y Servicios
Generales.

4 | ;Se ha realizado al menos una revision del inventario de NCISP 4.3
suministros institucionales durante el ultimo periodo?
Unicamente para la Unidad de Proveeduria y Servicios
Generales.

5 | ¢Se ha incluido la compra y reparacion de activos dentro | NCISP 4.3.1
del ejercicio de presupuestario institucional? (Muebleria, a
equipo informético y otros).

Unicamente para la Unidad de Proveeduria y Servicios
Generales.
6 | ¢Se hadesignado los responsables por el uso y control de | NCISP 4.3.1

los activos institucionales?

b




Unicamente para la Unidad de Proveeduria y Servicios

Generales.

7 | ¢Existe un control de los activos asignados a las Oficinas | NCISP 4.3.1
Regionales? d
Unicamente para la Unidad de Proveeduria y Servicios
Generales.

8 | ¢ Todos los activos institucionales se encuentran | NCISP 4.3.1
debidamente plaqueados? e

9 | ¢Existen convenios formales, justificados y con| NCISP 4.3.1
autorizacion sobre el préstamo de activos entre f
instituciones? (REDD+ y FUNBAM).

Unicamente para la Unidad de Proveeduria y Servicios
Generales.

10 | ¢Existe una regulacion institucional para el tratamiento de | NCISP 4.3.1
activos obsoletos, en desuso 0 que requieran g
reparaciones costosas ?

11 | ¢Cuenta mi érea de trabajo con una adecuada distribucion | NCISP 4.3.2
de la custodia de activos institucionales? (Asignacion
formal).

12 | ¢Los activos de uso compartido en mi area de trabajo han | NCISP 4.3.2
sido asignados formalmente a un funcionario?

13 | ¢Se cuenta con algun dispositivo o mecanismo de | NCISP 4.3.3

seguridad para el resguardo de los suministros
institucionales? (Restringir el acceso al publico).
Unicamente para la Unidad de Proveeduria y Servicios

Generales.




N° Pregunta Fundamento
» ¢Se documentan oportunamente las actuaciones y los | NCISP 4.4.1

resultados importantes alcanzados por el area?

¢, Se comparten los principales resultados obtenido por el | NCISP 4.4.1
15 | equipo de trabajo en los ejercicios de rendicion de cuentas

institucionales?

¢Las actividades y resultados generados por el equipo de | NCISP 4.4.2
16 | trabajo se registran en formularios de control uniformes y

compartidos?

¢Mantenemos actualizados los registros contables y | NCISP 4.4.3

presupuestarios del Fonafifo?
L Unicamente jefatura del Departamento Financiero-

Contable.

.. Se mantienen actualizadas las actas de sesiones de la | NCISP 4.4.4
18 | Junta Directiva?

Unicamente Direccion General.

¢Se realizan conciliaciones periodicas de los activos y | NCISP 4.4.5
15 f?asivos institucionales?

Unicamente Departamento Financiero-Contable y Unidad

de Proveeduria y Servicios Generales.
N° Pregunta Fundamento
20 | ¢Se da supervision constante sobre la gestion del area? NCISP 4.5.1

¢Para la creacion de nuevos proyectos se realiza una | NCISP 4.5.2
” adecuada identificacion de los mismos? (Nombre, a

objetivos, metas, recursos y fechas de inicio y de

terminacion).




Unicamente directores.

¢Para la creacion de nuevos proyectos se realiza la| NCISP 4.5.2
22 | designacion formal de los responsables? b
Unicamente directores.
¢En la ejecucion de proyectos se da una adecuada | NCISP 4.5.2
supervision y control de los mismos que incluya el reporte C
23 de avance periddico a las autoridades?
Unicamente directores.
¢Para la ejecucion de proyectos se utilizan sistemas de | NCISP 4.5.2
informacion confiables, oportunos, y competente para dar d
24 seguimiento al mismo?
Unicamente directores.
¢, Se realiza un ejercicio de presupuestario para determinar | NCISP 4.5.3
con precision los fondos concedidos a sujetos privados?
2 (Organizacion Internacional de Maderas Tropicales).
Unicamente Direccion General.
¢, Se realiza un seguimiento sobre el uso de los fondos | NCISP 4.5.3
concedidos a sujetos privados? (Organizacion
2 Internacional de Maderas Tropicales).
Unicamente Direccion General.
¢ Se realiza una planificacion y presupuestacion para | NCISP 4.5.4
determinar el monto y momento adecuado en el que se
2! deben girar fondos al Fideicomiso 5447
Unicamente Departamento Financiero-Contable.
¢ Se realizan actividades para dar seguimiento a la| NCISP 4.5.4
28 | ejecucion presupuestaria del Fideicomiso 5447
Unicamente Departamento Financiero-Contable.
¢, Se realizan actividades para dar seguimiento al uso de | NCISP 4.5.4
29 | los recursos destinados al Fideicomiso 5447

Unicamente Departamento Financiero-Contable.




¢, Se cuenta con libros contables al dia para los recursos | NCISP 4.5.5
provenientes de la estrategia REDD+?

30 Unicamente Direccion General y Secretaria técnica
REDD+.

.Se realizan estados financieros trimestrales sobre los | NCISP 4.5.5

- recursos provenientes de la estrategia REDD+?

Unicamente Direccion General y Secretaria técnica
REDD+.

N° Pregunta Fundamento
¢, Se harealizado y actualizado al menos en los ultimos dos | NCISP 4.6.1
periodos una regulacién sobre la rendicion de garantias o | D-1-2007-CO

3 cauciones? 1.1
Unicamente Unidad de Recursos Humanos.
¢La regulacién sobre garantias o cauciones contiene al | NCISP 4.6.1
menos los siguientes elementos?: D-1-2007-CO

a. Definicion de puestos obligaos a rendir garantia. 2.1
b. Fijacion de los tipos de garantia.
33 c. Aspectos especificos sobre la garantia
d. Organos responsables de administrar las garantias.
e. Establecimiento de las obligaciones de los 6rganos
que administran las garantias.
Unicamente Unidad de Recursos Humanos.
¢, Se solicita a los funcionarios que dejan de laborar parael | NCISP 4.6.2
34 | Fonafifo la presentacion de un informe de fin de gestion?
Unicamente Unidad de Recursos Humanos.
¢Los informes de fin de gestion contienen al menos los | NCISP 4.6.2
35 | siguientes elementos?:

a. Actividades realizadas.




b. Logros obtenidos.

c. Estado de recomendaciones realizadas por la
auditoria interna.

d. Estado de las disposiciones emitidas por la CGR u
otros drganos.

e. Sugerencias para la marcha futura del Fonafifo.

f. Asuntos en proceso que deben ser asumidos.

Unicamente Unidad de Recursos Humanos.

Guia para autoevaluaciéon del componente de sistemas de informacion

(Permiten realizar cambios ante nuevas necesidades).
Unicamente Unidad de Tecnologias de la Informacion y la

Comunicacion.

N° Pregunta Fundamento
1 |¢Se cuenta con todos los sistemas de informacion NCISP 5.1
necesarios para ingresar, procesar y comunicar toda la
informacion de importancia generada o recabada por mi
area de trabajo?
Unicamente jefaturas.
N° Pregunta Fundamento
2 | ¢Son los sistemas de informacion del Fonafifo flexibles? NCISP 5.2




NO

Pregunta

Fundamento

¢, Contribuyen los sistemas institucionales con el alcance
de los siguientes objetivos estratégicos institucionales?:

a. Fortalecer las capacidades organizacionales para
la administracion y disefio de mecanismos de
financiamiento ambiental.

b. Mantener la dotacidn de servicios ambientales por
medio del financiamiento permanente en areas de
interés prioritario.

Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion.

NCISP 5.3

¢, Contribuyen los sistemas institucionales con el alcance
de los siguientes objetivos del sistema de control interno?:
a. Proteger y conservar el patrimonio publico contra
pérdida, despilfarro, uso indebido, irregularidad o
acto ilegal.
b. Exigir confiabilidad y oportunidad de la informacion.
c. Garantizar eficiencia y eficacia de las operaciones.
d. Cumplir con el ordenamiento juridico y técnico.
Unicamente Unidad de Tecnologias de la Informacion y la

Comunicacion.

NCISP 5.3

¢ El desarrollo de los sistemas institucionales se encuentra
vinculado con un maro estratégico de las tecnologias de la
informacion?

Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion.

NCISP 5.3




NO

Pregunta

Fundamento

¢Cuenta en su area con un sistema informatico que le
permitan control, almacenamiento y recuperacion de la

informacion de forma oportuna y eficiente?

NCISP 5.4

NO

Pregunta

Fundamento

¢ Cuenta el Fonafifo con un sistema de informacién que
permita el almacenamiento y preservacioén de documentos
e informacion que cumpla con las regulaciones atinentes
al Sistema Nacional de Archivos?

Unicamente Unidad de Tecnologias de la Informacion y la
Comunicacion y la Unidad de Archivo.

NCISP 5.5

¢ Existe una politica de gestion de archivos que regule al
menos los siguientes elementos o procedimientos?:

a. Organizacion de los archivos.

b. Disponibilidad de la informacion.

c. Confidencialidad de la informacion.

d. Autenticidad de la informacion.

e. Respaldo periddico de la informacion.

f. Conservacion de documentos en soporte

electronico.

Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion y la Unidad de Archivo.

NCISP 5.5




NO

Pregunta

Fundamento

¢La informacion que se ingresa en los sistemas
informaticos es confiable segun los siguientes criterios?:
a. Disminuye la posibilidad de cometer errores.
b. Disminuye la posibilidad de que haya omisién de
datos.

c. No permite realizar edificaciones no autorizadas.

NCISP 5.6.1

10

¢La informacion que se ingresa en los sistemas
informaticos es oportuna segun los siguientes criterios?:
a. Permite recopilar la informacién necesaria para el
desempeiio de mis funciones.
b. Permite procesar informacién necesaria para el
desemperfio de mis funciones.
c. Permite generar informacion util para desempefio

de mis funciones y la toma de decisiones.

NCISP 5.6.2

11

¢La informacion que se ingresa en los sistemas
informaticos es util segun los siguientes criterios?:
a. Genera toda la informacion necesaria para el
desarrollo de mis funciones.
b. La informaciéon se presenta de forma adecuada

segun mis necesidades.

NCISP 5.6.3

NO

Pregunta

Fundamento

12

¢Cuentan los sistemas de informacién institucional con
canales de comunicacion que permitan que se comparta

informacion de forma oportuna de forma interna y externa?

NCISP 5.7.1




Unicamente Unidad de Tecnologias de la Informacion y la

Comunicacion y la Unidad de Archivo.

13 | ¢La informacion que almacenan y producen los sistemas | NCISP 5.7.2
de informacidbn se comunica oportunamente a las 5.7.3
instancias internas del Fonafifo que la requieren?

Unicamente Unidad de Tecnologias de la Informacion y la
Comunicacion y la Unidad de Archivo.

14 | ¢La informacion que almacenan y producen los sistemas | NCISP 5.7.2
de informacion se comunica oportunamente a las 5.7.3
instancias externas que la requieren?

Unicamente Unidad de Tecnologias de la Informacién y la
Comunicacion y la Unidad de Archivo.

15 | ¢Existen controles para proteger la sensibilidad y| NCISP 5.7.4
confidencialidad de la informaciébn que comparten los
sistemas de informacion tanto de forma interna como
externa?

Unicamente Unidad de Tecnologias de la Informacion y la
Comunicacion y la Unidad de Archivo.

N° Pregunta Fundamento

16 | ¢Se ha definido de forma clara las responsabilidades de | NCISP 5.8
acceso a la informacién y a los datos sensibles en los
sistemas de informacion?

Unicamente Unidad de Tecnologias de la Informacién y la
Comunicacion y la Unidad de Archivo.
17 | ¢Se han determinado medidas para garantizar la| NCISP 5.8

proteccion de datos sensibles almacenados en los

sistemas de informaciéon?




Unicamente Unidad de Tecnologias de la Informacion y la

Comunicacion y la Unidad de Archivo.

NO

Pregunta

Fundamento

18

¢, Se emiten politicas sobre las Tecnologia de Informacion
con el apoyo del jerarca?
Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion.

11

19

¢El desarrollo de los sistemas informaticos se hace
considerando los requerimientos de los usuarios internos?
Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion.

1.2

20

¢El desarrollo de los sistemas informaticos se hace
considerando los requerimientos de los usuarios internos?
Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion.

1.2

21

¢, Se realizan ejercicios de valoracion de riesgos asociados
con las Tecnologias de la Informacién?
Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion.

1.3

22

¢Los sistemas informaticos de la institucidbn cuenta con
controles para proteger la informacién de los siguientes
elementos?:
a. Protegerla contra uso, divulgacion o modificacion
no autorizados.
b. Protegerla contra dafio o pérdida.
Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion.

14




23 | ¢Existe una politica de seguridad de la informacion y los 1.4
procedimientos correspondientes?
Unicamente Unidad de Tecnologias de la Informacién y la
Comunicacion.

24 | ¢La politica de seguridad de la informacion contiene los 1.4
siguientes elementos?:

a. Marco de seguridad de la informacion.

b. Compromiso del personal con la seguridad de la
informacion.

c. La seguridad fisica y ambiental.

d. Laseguridad en las operaciones y comunicaciones.

e. El control de acceso.

f. La seguridad en la implementacién y
mantenimiento de software e infraestructura
tecnoldgica.

g. La continuidad de los servicios de TI.

Unicamente Unidad de Tecnologias de la Informacion y la
Comunicacion.

25 | ¢Cuenta el Fonafifo con un marco de seguridad de la 1.4.1
informacion que contenga los siguientes puntos?:

a. Clasificacion de los recursos de TI, segun su
criticidad.

b. Un plan de para el establecimiento de medidas de
seguridad, la evaluacion.

c. La ejecucién de procesos de concienciacion y
capacitacion del personal.

d. Acciones para su actualizacion.

Unicamente Unidad de Tecnologias de la Informacién y la
Comunicacion.
26 | ¢Se ha informado y capacitado en el ultimo periodo a los 1.4.2

funcionarios del Fonafifo sobre sus responsabilidades en




materia de seguridad, confidencialidad y riesgos
asociados con el uso de las TI?
Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion.

27 | ¢Se ha verificado dentro del udltimo periodo el 1.4.2
cumplimiento de las responsabilidades del personal en
materia de seguridad, confidencialidad y riesgos
asociados con el uso de las TI?
Unicamente Unidad de Tecnologias de la Informacion y la
Comunicacion.

28 | ¢Se han establecido las siguientes medidas de 1.4.3

proteccion?:

a. Controles de acceso a las instalaciones: seguridad
perimetral.

b. Mecanismos de control de acceso a recintos o
areas de trabajo,

c. Proteccion de oficinas, separacion adecuada de
areas.

d. La ubicacién fisica segura de los recursos de TI.

e. Control de ingreso y salida de equipos de la
organizacion.

f. Control de los servicios de mantenimiento.

g. Control para el desecho y reutilizacion de recursos
de TI.

h. La continuidad, seguridad y control del suministro
de energia eléctrica, del cableado de datos y de las
comunicaciones inalambricas.

i. Control de acceso de terceros.

Unicamente Unidad de Tecnologias de la Informacion y la

Comunicacion y Departamento Administrativo.




29

¢, Se han establecido medidas preventivas, detectivas y
correctivas con respecto a software “malicioso” o virus?

Unicamente Unidad de Tecnologias de la Informacion.

144

30

¢ Existen politicas de acceso a la informacion, al software
de base y de aplicacion, a las bases de datos y a las
terminales y otros recursos de comunicacion?

Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion.

145

31

¢.Se ha hecho una clasificacion de los recursos de Tl en
forma explicita, formal y uniforme de acuerdo con términos
de sensibilidad?

Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion.

145

32

¢, Se han definido la propiedad, custodia y responsabilidad
sobre los recursos de TI?
Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion.

145

33

¢ Se cuenta con procedimientos para la definicion de
perfiles, roles y niveles de privilegio, y para la identificacién
y autenticacion para el acceso a la informacion, tanto para
usuarios como para recursos de TI?

Unicamente Unidad de Tecnologias de la Informacion y la

Comunicacion.

145

34

¢ Los propietarios de la informacién han definido quiénes
tienen acceso a la informacion y con qué limitaciones?
Unicamente Unidad de Tecnologias de la Informacién y la

Comunicacion.

145

35

¢Se ha implementado el uso y control de medios de
autenticacion en los sistemas? (identificacion de usuario,

contrasefas y otros medios).

145




Unicamente Unidad de Tecnologias de la Informacion y la

Comunicacion.

36 | ¢,Se maneja de forma restringida y controlada la 1.45
informacion sobre la seguridad de las TI? k
Unicamente Unidad de Tecnologias de la Informacion y la
Comunicacion.

37 | ¢Se han definido previamente los requerimientos de 1.4.6
seguridad que deben ser considerados en la a
implementacion 'y mantenimiento de software e
infraestructura?

Unicamente Unidad de Tecnologias de la Informacién y la
Comunicacion.

38 | ¢Existen procedimientos definidos para el mantenimiento 1.4.6
y puesta en produccion del software e infraestructura? b
Unicamente Unidad de Tecnologias de la Informacién y la
Comunicacion.

39 | ¢Se mantiene un acceso restringido y los controles 1.4.6
necesarios sobre los ambientes de desarrollo, c
mantenimiento y produccion?

Unicamente Unidad de Tecnologias de la Informacién y la
Comunicacion.

40 | ¢Se controla el acceso a los programas fuente y a los 1.4.6
datos de prueba? d
Unicamente Unidad de Tecnologias de la Informacion y la
Comunicacion.

41 | ;Se ponen en practica acciones preventivas para 1.4.7
mantener la continuidad de los servicios de TI?

Unicamente Unidad de Tecnologias de la Informacion y la
Comunicacion.
42 | ¢El jerarca ha establecido o contribuido a establecer las 1.6

prioridades de los proyectos de TI?




Unicamente Unidad de Tecnologias de la Informacion y la

Comunicacion.

43 | ¢Contribuye la gestion de Ti al alcance de los objetivos 2.1
institucionales?

Unicamente Unidad de Tecnologias de la Informacion y la
Comunicacion.

44 | ;Los sistemas que utilizo cargan Unicamente la 2.2
informacion que necesitamos? (deja de la informacion
irrelevante para nuestros procesos)

Unicamente Unidad de Tecnologias de la Informacion y la
Comunicacion.

45 | ¢Se solicita justificacion y autorizacion para la solicitud del 3.1
desarrollo o modificacion de sistemas? a
Unicamente Unidad de Tecnologias de la Informacion y la
Comunicacion.

Guia para autoevaluaciéon del componente de seguimiento
N° Pregunta Fundamento
1 | ¢Se realizan acciones para evaluar y perfeccionar, el| NCISP 6.1

funcionamiento de los elementos del Sistema de Control
Interno?

Unicamente Unidad de Planificacion y Control de Gestion.




NO

Pregunta

Fundamento

¢, Se realizan actividades con el apoyo del jerarca
orientadas a la operacion y mantenimiento del Sistema de
Control Interno?

Unicamente Unidad de Planificacion y Control de Gestion.

NCISP 6.2

¢ Existen mecanismos de comunicaciéon formales para la
deteccién y comunicaciéon de deficiencias en el Sistema de
Control Interno?

Unicamente Unidad de Planificacion y Control de Gestion.

NCISP 6.2

NO

Pregunta

Fundamento

¢, Se realizan comprobaciones para verificar que se estén
cumpliendo las actividades de control incorporadas en los
procesos?

Unicamente Unidad de Planificacion y Control de Gestion.

NCISP 6.3

.Se ha realizado una autoevaluacién del Sistema de
Control Interno en el dltimo periodo?

Unicamente Unidad de Planificacion y Control de Gestion.

NCISP 6.3.2

¢El proceso de autoevaluacion cuenta con el apoyo del

jerarca?




Acciones para el fortalecimiento del SCI

N° Pregunta Fundamento

7 | ¢Se atienden en el plazo determinado las disposiciones, | NCISP 6.4
recomendaciones y observaciones emitidas por 6rganos

de control y fiscalizacién?

Contratacion de auditorias externas

N° Pregunta Fundamento

8 | ¢Se ha realizado en el udltimo periodo al menos la| NCISP 6.5
contratacién de una auditoria externa?

46
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