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Presentacion

Se presenta el Informe Anual del Sistema de Evaluacion de Riesgos Institucionales
(SEVRI) de Fonafifo correspondiente al afio 2024. Este informe refleja el firme
compromiso de la institucion con la transparencia, la responsabilidad y la mejora continua
en la gestion de los recursos destinados para el financiamiento de los servicios

ambientales que ofrecen el sector forestal de Costa Rica.

El SEVRI se establece como una herramienta esencial para la identificacion, evaluacién
y mitigacion de los riesgos que podrian comprometer los objetivos estratégicos de la
institucién. A través de este sistema, se ha logrado fortalecer la capacidad para anticipar
y manejar situaciones adversas, asegurando asi la sostenibilidad de los programas y

proyectos.

Durante el afio 2024, se enfrentaron diversos desafios que permitieron poner a prueba y
robustecer el enfoque de gestion de riesgos. Este informe detalla los principales riesgos
prioritarios identificados, las acciones correctivas para administrarlos y los resultados
obtenidos, destacando la dedicacidn para mejorar continuamente los procesos y asegurar

la eficacia de las intervenciones.

Se agradece profundamente a todos los colaboradores del Fonafifo, cuyo apoyo y
compromiso ha sido fundamental para la implementacion y éxito del SEVRI. Su
colaboracion ha sido indispensable para alcanzar los objetivos planteados y continuar

promoviendo el desarrollo forestal sostenible en el pais.

Se invita a revisar este informe con detenimiento y a participar activamente en los
esfuerzos conjuntos por mantener y mejorar la gestion de riesgos. La construccion de un
futuro méas seguro, verde y resiliente es una tarea colectiva que requiere el esfuerzo y

compromiso de todas las personas.
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Introduccién

Se presenta el informe de Sistema Especifico de Valoracion del Riesgo Institucional
(SEVRI), contempla los riesgos mas relevantes identificados en las oficinas centrales y
regionales, los cuales fueron evaluados mediante técnicas participativas que fomentaron
un ambiente de confianza y colaboracion. Este enfoque permitié una identificacion
precisa y ajustada a la realidad de la institucion, garantizando que los riesgos sean
representativos y pertinentes.

El propésito de este informe es proporcionar un panorama detallado de los posibles
riesgos a los que esta expuesta la institucion, con el fin de posicionarla en un nivel

aceptable de exposicion a riesgos.

El informe incluye una categorizacion de los riesgos, su evaluacion, asi como las acciones
de mitigacion y los mecanismos de monitoreo y seguimiento de los controles
implementados. Ademas, se destacan las consecuencias potenciales de los riesgos y se

presentan recomendaciones especificas.

Cada recomendacion esta orientada a mejorar la gestion de riesgos y a preparar a la
institucion para enfrentar eventuales contingencias, consolidando asi su capacidad para

mantener la estabilidad y la eficiencia operativa.

o
S
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Contexto del Fonafifo

El Fondo Nacional de Financiamiento Forestal (Fonafifo) es una entidad publica
costarricense cuya misién es “Contribuir al desarrollo sostenible por medio del
financiamiento a quienes proveen servicios ambientales desde una perspectiva de
gestion publica integradora e innovadora”. Su vision es ser la institucion lider en la
implementacion de mecanismos financieros de servicios ambientales del bosque y otros
ecosistemas para mejorar la calidad de vida de las personas. Los objetivos estratégicos
de Fonafifo incluyen fortalecer la capacidad organizativa para gestionar mecanismos de
financiamiento ambiental, aumentar las fuentes de recursos para servicios ambientales, y
mantener su provision en areas prioritarias. También se enfocan en apoyar la actividad

forestal mediante el fortalecimiento de capacidades de los proveedores de estos servicios

Fonafifo desarrolla una amplia gama de proyectos y programas orientados a la proteccion
y el uso sostenible de los recursos forestales. Entre sus principales actividades se
encuentran la administracion del Programa de Pagos por Servicios Ambientales (PSA),
que incentiva la conservacion y mantenimiento del bosque en tierras privadas; la
ejecucion de proyectos de reforestacion y restauracion de ecosistemas; y la promocion de
practicas agroforestales que integran la produccion agricola con la conservacion de los
bosques. Ademas, Fonafifo se encarga de la gestion de fondos internacionales y
nacionales destinados a la proteccion ambiental, y trabaja en colaboracion con
comunidades locales, organizaciones no gubernamentales y el sector privado para

cumplir con sus objetivos de sostenibilidad.

El entorno de riesgo para el Fonafifo en 2024 esta influido por una combinacién de

factores externos e internos que pueden afectar su exposicion a riesgos.

Factores Econdmicos, Sociales y Politicos: La economia global y local, junto con las
tensiones politicas, pueden impactar la disponibilidad de financiamiento para programas
ambientales. La inflacién, las tasas de interés y la estabilidad politica son determinantes
clave que podrian influir en la capacidad del Fonafifo para captar recursos adicionales, al
presupuesto principal que proviene del impuesto al combustible. Ademas, los cambios en
las prioridades gubernamentales, especialmente en un contexto de cambio de

administracion, pueden reorientar el apoyo financiero y regulatorio hacia otros sectores.
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Regulaciones y Cambios Legislativos: Las modificaciones en la legislacion ambiental
o financiera pueden alterar significativamente las operaciones de Fonafifo. Nuevas leyes
o reglamentos podrian exigir ajustes en los procesos internos, la adopcién de nuevas
tecnologias, o la implementacion de estrategias de cumplimiento que podrian aumentar

los costos operativos y de gestion del riesgo.

Tendencias del Mercado y del Sector Ambiental: EI mercado de créditos de carbono,
la creciente demanda por productos sostenibles, y la presién por la mitigacion del cambio
climatico son factores que influyen en las actividades de Fonafifo. Ademas, la evolucién
del sector ambiental, incluyendo avances tecnolégicos y cambios en la percepcién pablica
sobre la conservacién, podria afectar tanto la oferta como la demanda de los servicios

ambientales que Fonafifo apoya.

Este entorno multifacético requiere una vigilancia continua y una adaptabilidad por parte

del Fonafifo para mitigar los riesgos asociados.
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Metodologia

Previo al inicio del proceso de elaboracion del Sistema de Evaluacion de Riesgos
Institucional (SEVRI), se realiza una revision exhaustiva de la documentacion relevante,
la cual incluye, la Ley de Control Interno No. 8292, Normas de control interno para el
Sector Publico” (N-2-2009-CO-DFOE) y Directrices Generales para el Establecimiento
y Funcionamiento del Sistema Especifico de Valoracion del Riesgo Institucional vigentes
aplicables al Fonafifo, el Plan Estratégico, la politica y metodologia institucional de
control interno, asi como los informes de evaluacidn de riesgos de afios anteriores. Esta
revision tiene como objetivo establecer una base sélida y alineada con el marco normativo
y estratégico vigente, garantizando que el SEVRI se desarrolle en consonancia con los

principios y directrices institucionales.

La metodologia adoptada para la implementacion del SEVRI se fundamenta en dos
pilares esenciales: la participacion activa y el establecimiento de un ambiente de
confianza entre las partes involucradas. Este enfoque busca asegurar la colaboracion
efectiva de todas las unidades organizacionales, garantizando que el proceso de
identificacion, andlisis y gestion de riesgos sea inclusivo y represente una vision integral

de la institucion.

Fase 1: Evaluacién preliminar y seleccion de la metodologia

El proceso inicia con la aplicacion de una encuesta dirigida a todo el personal de la
institucion, cuyo objetivo es evaluar el nivel de conocimiento y comprension sobre el
control interno y la gestion de riesgos. Esta encuesta también busca identificar la
metodologia méas adecuada para la valoracion de riesgos a nivel institucional. Los
resultados de esta evaluacion preliminar revelaron una preferencia mayoritaria por la
aplicacion de técnicas participativas, lo que llevé a la adopcion de un enfoque que
involucrara a los departamentos y oficinas regionales del Fonafifo en sesiones de trabajo

estructuradas.

Fase 2: Desarrollo de sesiones de trabajo

La técnica seleccionada consiste en la organizacién de sesiones de trabajo por

departamento, invitando a participar a todas las personas funcionarias que estén
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interesadas en el proceso de valoracion de riesgos. Estas sesiones se estructuran de la

siguiente manera:

1. Primera sesion: Identificacion de eventos, causas y consecuencias.

Durante esta sesidn, se realiza un ejercicio de identificacion de eventos de riesgo,
sus causas subyacentes y las posibles consecuencias que podrian derivarse. Este
proceso se facilita mediante el uso de herramientas como el andlisis de causa raiz
y matrices de riesgos, que permiten una identificacion precisa y exhaustiva de los

elementos criticos.
2. Revision y depuracion de la informacion.

Una vez finalizada la primera sesion, se lleva a cabo una revision detallada de las
causas, eventos y consecuencias identificadas. Esta etapa de depuracion tiene
como objetivo eliminar redundancias, aclarar ambigledades y consolidar la
informacion, asegurando su coherencia y relevancia. Posteriormente, la
informacion depurada se envia a la dependencia correspondiente para su

validacion y retroalimentacion.
3. Analisis del riesgo, evaluacion de controles y tratamiento del riesgo.

Se habilita la opcion para que las dependencias continden las siguientes fases de
manera individual o en conjunto con la Unidad de Planificacion Control de
Gestion (UPCG). Estas fases incluyen el andlisis de riesgo (determinacion de la
probabilidad e impacto de los eventos identificados), la evaluacion de controles
existentes (para determinar su eficacia y eficiencia) y la formulacidn de estrategias
de tratamiento del riesgo (incluyendo mitigacion, transferencia, aceptacion o

evitacion de riesgos).

4. Segunda sesion de trabajo: Revision y retroalimentacion.
En la segunda sesion, se revisa la herramienta de valoracion de riesgos utilizada,
permitiendo a las dependencias proporcionar retroalimentacion sobre su aplicabilidad y
efectividad. Esta sesion también sirve para ajustar y mejorar el proceso, basandose en las

experiencias y observaciones recopiladas durante las fases anteriores.
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Identificacion de Riesgos

En el marco del Sistema de Evaluacidn y Gestion de Riesgos Institucionales (SEVRI) del
Fondo Nacional de Financiamiento Forestal (Fonafifo), se han identificado un total de
105 eventos. De estos, 78 corresponden a la Oficina Central y 27 a las Oficinas
Regionales, los cuales podrian afectar los diferentes procesos institucionales.

Del total identificado, se priorizaron los eventos estratégicos y relevantes:

o Los eventos estratégicos son aquellos que, de materializarse, podrian impactar
significativamente el cumplimiento de los objetivos institucionales, asi como su
capacidad para ejecutar su mision y vision. Estos riesgos afectan areas clave como
la gestion de los programas sustantivos, el manejo de recursos financieros, la
infraestructura tecnologica y la calidad del entorno laboral. Su identificacion y
gestion son fundamentales para garantizar la continuidad operativa, la efectividad

en la gestion institucional y la confianza de los actores involucrados.

e Los eventos relevantes, aunque importantes, no presentan una urgencia
inmediata ni estan directamente relacionados con los objetivos estratégicos de
largo plazo. Sin embargo, su manejo adecuado asegura la eficiencia operativa y

minimiza impactos negativos en la organizacion.

Los eventos estratégicos y relevantes se clasificaron en las siguientes categorias:
Riesgos tecnologicos

Riesgos laborales y organizacionales

Riesgos financieros

Riesgo politico

Riesgos ambientales

Riesgos de mercado

N o g k~ w doe

Riesgo legal o juridico
La siguiente tabla presenta la lista de riesgos identificados, junto con las dependencias

que estan asociadas con cada tipo de riesgo y el total de eventos desencadenantes (es

decir, la cantidad de incidentes o situaciones que podrian provocar cada riesgo.
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Riesgos
identificados
Riesgos
1 Tecnoldgicos

NO

Riesgos
laborales y
2  organizacional

Riesgos

3 . .
financieros
Riesgo politico

4

5 Riesgo
Ambiental
Riesgos de

6
mercado

7 Riesgo legal o
juridico

Total de eventos

Dependencias

UTIC, Oficina Regional de SJ
01-02, Caribe Norte, Nicoya,
Palmar Norte y Limon

Oficina Regional de Caribe
Norte y San Carlos,

Unidad de Salud Ocupacional
y

Unidad de Recursos Humanos
Dep. Financiero Contable

Departamento de Gestion de
PSA, DAJ y Oficinas
Regionales

Oficina Regional de Caribe
Norte y Palmar Norte
Departamento de Mercadeo

Oficina Regional Nicoya

Eventos desencadenantes
Estratégicos = Relevantes

10

13
23
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Riesgos estratégicos

El riesgo estratégico se refiere a los eventos o situaciones, junto con sus causas y

consecuencias, que pueden afectar la capacidad de una organizacion para alcanzar sus

objetivos estratégicos. Para realizar un analisis adecuado de estos riesgos, es

fundamental primero repasar los pilares fundamentales de la organizacién: mision,

vision y objetivos estratégicos, ya que estos elementos definen las prioridades

institucionales y el rumbo a seguir.

Vision y Mision del Plan Estratégico 2020-2025

Vision

Ser la institucion lider en la
implementacion de mecanismos
financieros de servicios
ambientales del bosque y otros
ecosistemas para mejorar la
calidad de vida de las personas.

Mision

Contribuir al desarrollo sostenible
por medio del financiamiento

a quienes proveen servicios
ambientales desde una
perspectiva de gestién ptblica
integradora e innovadora.

Objetivos Estratégicos del Plan Estratégico 2020-2025

1. Fortalecer las capacidades organizacionales para la administracion
y disefio de mecanismos de financiamiento ambiental.

2. Aumentar las fuentes de recursos para el financiamiento de

servicios ambientales.

3. Mantener la dotacion de servicios ambientales por medio del
financiamiento permanente en dreas de interés prioritario.

4. Apoyar la actividad productiva forestal mediante el fortalecimiento
de las capacidades de quienes proveen servicios ambientales.

A continuacion, se detallan los riesgos estratégicos identificados por distintas areas de la

institucion, describiendo los eventos potenciales que podrian desencadenar estos riesgos

y su impacto potencial.
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Riesgos

Riesgos

financieros

Eventos

Posibilidad de que las
Cuentas en Caja Unica y el
Fideicomiso no cuenten
con los recursos necesarios
para atender el flujo de caja
requerido para cubrir las
obligaciones financieras.
Posibilidad de no haya una
aprobacion del 100% de los
recursos requeridos en el
plan-presupuesto anual
institucional.

Probabilidad de no generar
recursos financieros para el
PSA

establecimiento de alianzas

mediante el

publico-privadas, publico-
publico (convenios

cooperacion especifica).

Tabla 1. Riesgos estratégicos

Impacto Potencial

Es probable debido a que se depende de las coyunturas financieras
nacionales e internacionales. La magnitud de la consecuencia es alta
debido a que puede generar que la institucién no cumpla con su funcion

sustantiva.

Es probable debido a la situacion econdmica y fiscal del pais de los
Gltimos afios. Debido a que afecta el cumplimiento de los objetivos

institucionales y la imagen institucional.

Es muy probable debido a que la gestion de los convenios es un
proceso complejo, condicionado por la rigurosa dindmica del mercado
del sector privado y por la demora en la publicacion de las regulaciones
del PPSA, que suele tardar varios meses. Ademas, existe la necesidad
de fortalecer el seguimiento oportuno, y el PPSA, debido a su
naturaleza, presenta limitaciones para adaptarse a las necesidades de
las empresas. El impacto es moderado, ya que los convenios
representan entre el 15% y 20% de los ingresos proyectados, y las

opciones para firmar nuevos convenios son cada vez mas limitadas.

Impacto en los Objetivos
Estratégicos
Relacionado con la planificacion

financiera y la sostenibilidad de los
recursos para cumplir con las
obligaciones de la institucion.
Afecta el OE.3 del Plan Estratégico

vigente.

Afecta la capacidad de la institucién
para ejecutar sus planes de accion
segun lo presupuestado. Afecta el

OE.3 del Plan Estratégico vigente.

Se refiere a la falta de capacidad
para generar ingresos adicionales a
través de colaboraciones
estratégicas que permitan la
PSA  que

dependen de estos ingresos. Afecta

sostenibilidad  del

el OE.2 del Plan Estratégico vigente.
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Riesgos

Riesgo

Tecnolbgico

Riesgos

politicos

Eventos

Probabilidad de 1la no
colocacién de nuevos

proyectos de créditos.

Posibilidad de
vulnerabilidad en la
plataforma tecnologica
institucional.

Probabilidad de atrasos en

la publicacion del decreto

Impacto Potencial

El evento es probable que ocurra debido a la naturaleza del mercado y
las condiciones econdmicas actuales. La dependencia que existe de la
demanda, junto con las condiciones de las empresas y del mercado,
influye significativamente. Aunque se dispone de capital, la capacidad
de pago y la percepcion econdmica de los consumidores son
determinantes. En momentos de dificultades financieras o
incertidumbre, las personas son menos propensos a asumir NUevos
créditos, lo que crea un riesgo latente en nuestras proyecciones
financieras. La magnitud de impacto es alta, ya que influye
directamente en las metas del departamento de ejecucion
presupuestaria de crédito.

Es probable que se sufra algln tipo de ataque, ya que siempre
existe el riesgo de vulnerabilidades, a pesar de contar con
herramientas, controles y politicas de seguridad. El impacto seria
alto, dado que podria resultar en la pérdida de informacion
institucional, con la consecuente imposibilidad de recuperarla, lo
que afectaria gravemente la operacion y la reputacion de la

institucion.

Es muy probable que el riesgo continde materializandose, ya que el

proceso de aprobacién y revisién normativa involucra mdaltiples

Impacto en los Objetivos
Estratégicos
La colocacion de nuevos proyectos
de creditos se relaciona con la
mision  institucional, ya que
contribuye al desarrollo sostenible
mediante el financiamiento de
servicios ambientales. Ademas, esta
vinculada con el objetivo OE.3 del
Plan Estratégico vigente, lo que
resalta su importancia en el

cumplimiento de metas estratégicas.

La vulnerabilidad en la plataforma

tecnolégica institucional podria
comprometer la seguridad de la
informacion  critica para la
institucion, afectando su capacidad
para cumplir con sus objetivos a
largo plazo. Afecta el OE.3 del Plan

Estratégico vigente.

Afecta el desarrollo e

implementacion de politicas clave
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Riesgos

Riesgos de

mercado

Eventos

ministerial del nuevo PSA
2.0, el
procedimientos del PPSA'y

manual  de
la resolucion para la
ejecucion del presupuesto
asignado al PPSA.

Probabilidad de no poder
participar en otros
mercados de servicios

ambientales.

Probabilidad de reduccion
de compra de créditos de

carbono.

Impacto Potencial

etapas, cada una de las cuales puede estar sujeta a demoras
administrativas y consultas adicionales entre los 6rganos reguladores.
La magnitud es alta, ya que el PPSA, al ser el programa sustantivo de
la institucion, continGa viéndose afectado, lo que pone en riesgo la
consecucién de los objetivos estratégicos relacionados con la
implementacion del nuevo esquema de PSA.

Es muy probable debido a que la institucion no mide servicios
ambientales y no estd desarrollando proyectos para mercados
alternativos. Ademas, los contratos de PPSA no son de largo plazo (no
son mayores a 20 afios). Es alto porque la participacién en otros
mercados de servicios ambientales es clave para la diversificacion de
ingresos y garantizar la sostenibilidad de los contratos del PPSA, que
dependen de los recursos adicionales. De no lograrse esta
participacion, se afectaria la estabilidad financiera a largo plazo de
estos contratos.

Es poco probable porque el programa Pais C-Neutralidad sigue en
operaciéon, ademas la institucion estd creando una alternativa de
créditos de carbono de alta integridad. La magnitud es alta porgue en
la actualidad la mayoria de los ingresos frescos estan ligados al

comercio de carbono.

Impacto en los Objetivos
Estratégicos
para el programa y su alineacion con

las regulaciones. Afecta el OE.3 del
Plan Estratégico vigente.

Se refiere a la incapacidad de
acceder o expandirse en mercados
clave de servicios ambientales.
Afecta el OE.2 del Plan Estratégico

vigente.

Relacionado con la disminucion de
la demanda o adquisicion de créditos
de carbono, lo que impacta los
ingresos adicionales. Afecta el OE.2

del Plan Estratégico vigente.
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Riesgos

Riesgos
laborales y

organizacional

Eventos

Posibilidad de

disminucién en la demanda

una

de solicitudes de créditos.

Posibilidad de
modificaciones en la vision
estratégica de la Direccién

de Fomento Forestal.

Impacto Potencial

El evento es probable debido a la dependencia del mercado y las
condiciones econémicas actuales, donde la capacidad de pago y la
percepcion econdmica afectan la demanda de créditos. En periodos de
incertidumbre  financiera, el aumenta,

riesgo impactando

significativamente las metas del departamento de ejecucion
presupuestaria de crédito. La magnitud de impacto es alta, ya que
influye directamente en las metas del departamento de ejecucién
presupuestaria de crédito.

Se considerada como probable ya que, en los ultimos tres afios, estos
cambios han ocurrido aproximadamente una vez al afo.
La magnitud de la consecuencia de estos cambios es moderada. Las
modificaciones en la vision estratégica pueden implicar ajustes en

procedimientos y préacticas internas.

Impacto en los Objetivos
Estratégicos
Se relaciona con la demanda de

usuarios que desean acceder a un
crédito para la reforestacion vy
regeneracion de los servicios de los
ecosistemas. Afecta el OE.1 y el

OE.4 del Plan Estratégico vigente.

Relacionado con cambios en la
vision o direccion estratégica de la
Direccion afectando el alineamiento
de las acciones y recursos. Afecta el

OE.2 del Plan Estratégico vigente.
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Riesgos relevantes

Un riesgo relevante se caracteriza por su importancia o impacto potencial en las operaciones o actividades generales de una institucion, pero

no necesariamente conlleva urgencia inmediata ni esta vinculado directamente con objetivos estratégicos de largo plazo.

Este tipo de riesgos puede influir en aspectos operativos, administrativos o en areas especificas sin afectar criticamente el desempefio global
0 la sostenibilidad de la organizacion a corto plazo. Sin embargo, su gestion adecuada sigue siendo necesaria para evitar que su impacto

crezca o interfiera con las prioridades estratégicas a futuro.

Riesgos

Riesgos

tecnoldgicos

Riesgos laborales y

organizacional

Tabla 2. Riesgos relevantes

Descripcién del evento
Probabilidad  de

sistemas informaticos.

inconsistencias  los

Posibilidad de presentar problemas o dafios
en la plataforma tecnoldgica institucional.

Posibilidad de que el personal institucional,
en tiempos determinados, experimente un

aumento en la carga laboral.

Posibilidad de no propiciar condiciones

seguras de trabajo y de accesibilidad

Impacto Potencial
Los sistemas fallan de manera constante y regular, lo que limita la ejecucion fluida
y oportuna de las actividades, afectando la eficiencia operativa y retrasando los
procesos clave de la institucion
Es poco probable ya que la infraestructura del edificio cuenta con altos estandares
de calidad.
Falta de un analisis actualizado de la carga laboral y las limitaciones
presupuestarias, lo que genera en asignaciones ineficientes de recursos humanos,
en la oficina de San José. Ademas, la publicacién tardia de la resolucion
ministerial del Minae reduce los tiempos disponibles para la gestion, lo que
provoca una sobrecarga laboral en el personal.
Dadas las deficiencias conocidas en la infraestructura de Fonafifo y los elevados

costos y procesos complejos para cumplir con los requisitos, es muy probable que
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Riesgos

Descripcion del evento
adecuadas en las distintas instalaciones del
(Oficina
Regional de San José y Cafias)

Fonafifo Central, Oficina

Posibilidad de que la institucion no cuente
con el personal necesario para poder hacer
frente a las necesidades operativas en todas

las areas.

Probabilidad del mal

informacion 'y el

manejo de la
uso de sistemas
informaticos de la DSA vy Oficinas
Regionales.

Probabilidad de filtracion de informacion
relevante (critica, sensibilidad,
confidencial) a través de canales no
oficiales, desacreditando la institucional.
Posibilidad de no contar con un sentido de

pertinencia institucional.

Impacto Potencial
el evento ocurra. Ademas, existen limitaciones para adquirir nuevos contratos de
alquiler y servicios de reparacion. La magnitud de las consecuencias es muy alta,
ya que puede afectar directamente la salud e integridad del personal y la
continuidad en la prestacion de servicios.
Las restricciones en materia de plazas siguen vigentes, lo que ha llevado a la

eliminacion de plazas dentro del 6rgano Estatal.

Es muy probable debido a que son situaciones recurrentes y previsibles por parte
de los usuarios de la informacién. La magnitud es baja, ya que son problemas

corregibles, aunque generan atrasos en los tramites del PPSA.
Es muy probable al no existir actualmente protocolos para el manejo de la
informacidn critica. El impacto es alto porque esto puede generar conflictos

externos a la institucion y dafiar la imagen.

Relacionado con la alineacion y el compromiso del personal con la misién y los

objetivos institucionales. Afecta el OE.1 del Plan Estratégico vigente.
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Riesgos

Riesgos
Ambientales

Riesgo legal o

juridico

Riesgos de

mercado

Descripcion del evento
Probabilidad de eventos meteorol6gicos
extremos (inundaciones en las oficinas de

Caribe Norte y Palmar Norte)

Probabilidad de la presentacién de un
recurso de amparo o inconstitucional al

decreto ministerial.

Posibilidad de cambios regulatorios.

Posibilidad de que no se concluya la

formalizacién de la solicitud de créditos.

Impacto Potencial
Las inundaciones pueden afectar los servicios basicos y, en un eventual estado de
emergencia, provocar el cierre de las instalaciones de las oficinas regionales, lo
que interrumpiria las operaciones. Ademas, es un evento que, histéricamente, ha
registrado incidentes recurrentes en las zonas donde se encuentran los proyectos
con crédito forestal, lo cual afecta directamente el seguimiento y la operacién de
los programas.
Es muy probable debido a las modificaciones al PPSA y al reglamento de la Ley
Forestal. El impacto es alto porque afecta al Colegio de Ingenieros Agronomos y
a los profesionales regentes. Ademas, el impacto es significativo ya que podria
detener el PPSA, ocasionando el incumplimiento de las metas relacionadas con la
colocacion y ejecucion de nuevos contratos.
La posibilidad de cambios regulatorios es poco probable debido a la estabilidad
del marco regulatorio, el proceso legislativo complejo y lento, la falta de
precedentes histéricos de cambios abruptos.
La magnitud de las consecuencias derivadas es alta debido a su impacto
significativo en el financiamiento.
La probabilidad de atrasos en la gestion operativa de la fiduciaria es alta, ya que
estos ocurren mas de una vez al afio. El impacto puede ser significativo,
especialmente si el retraso sucede en la Gltima sesién del afio (30 de diciembre),
cuando no hay margen para corregirlo. Estos atrasos, que afectan la formalizacion

de operaciones bancarias criticas, suelen deberse a factores externos al
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Riesgos

Descripcion del evento

Probabilidad de que surjan modificaciones

imprevistas en proyectos valorados.

Impacto Potencial
departamento, como demoras internas del banco, cambios de personal y problemas

de coordinacion.

Se considera muy probable por diversas razones basadas en observaciones
recientes y patrones de comportamiento de los clientes. La magnitud de sus
consecuencias es baja. Esto se debe a la naturaleza adaptativa del proceso de
valoracion y adecuacion del crédito, la prevision de posibles demoras y la
alineacion final del crédito con las necesidades del cliente. Las modificaciones

tienden a ser mejoras ajustadas y gestionables, permitiendo su formalizar.
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Evaluacion de Riesgos

Lineamientos generales para el establecimiento de los niveles de riesgo aceptables segun
la Politica de valoracion de riesgos del Fonafifo. Se consideraran aceptables segun los

siguientes criterios:

Riesgo de nivel bajo: son aceptables sin necesidad de valorar medidas de administracion

de riesgos distintas a la retencion de riesgos.

Riesgos de nivel medio: son aceptables si, segin estimaciones basadas en criterio
experto, los costos de su administracion exceden los beneficios, o si estos riesgos son

imposibles de administrar.

Riesgos de nivel alto: seran aceptables Gnicamente bajo circunstancias extraordinarias
justificadas y documentadas. Sin embargo, cualquier otro evento que en la operacion
cotidiana se identifigue como un riesgo de nivel alto debera tener una medida de

administracion por parte del titular subordinado.

Tabla 3. Nivel de riesgo segun la probabilidad estimada de ocurrencia con la
magnitud de las consecuencias.

Consecuencias

Bajas Moderadas | Altas | Muy altas

Probabilidad 1 2 3 4
Muy poco probable 1 Bajo Bajo Bajo Medio
Probable 2 Bajo Medio Medio Alto
Muy probable 3 Bajo Medio Alto Alto
Altamente probable 4 Medio Alto Alto Alto

Fuente: Politica de Control de Riesgos Institucional, 2019.

A partir de los criterios de evaluacion antes mencionado se define los criterios utilizados
para evaluar los riesgos, y determinar la severidad de acuerdo con la combinacién de

probabilidad e impacto para determinar la importancia del riesgo.




La Evaluacion proporciona un analisis exhaustivo de los riesgos identificado como

inaceptables, con el objetivo de entender su naturaleza y su impacto potencial.

Este andlisis incluye una descripcion del riesgo, una evaluacion de su probabilidad de
ocurrencia y el impacto potencial en la institucion. Con base en estos factores, se determiné
el nivel de riesgo para priorizar las acciones de mitigacion adecuadas, a continuacion, se

muestran los resultados obtenidos.
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Tabla 4. Evaluacion de riesgos segun probabilidad y magnitud de consecuencia de
la Oficina Central de Fonafifo

Riegos

Riegos

tecnoldgicos

Riesgos laborales

y organizacional

Dependencia

Oficina
Regional de
Palmar Norte
UTIC, Oficina
Regional de SJ
01-02, Caribe
Norte, Nicoya y
Limon

UTIC

Oficina
Regional de
Caribe Norte

Oficina
Regional de San
Carlos

Unidad de Salud
Ocupacional

Recursos
Humanos

Departamento
de Gestion de
PSA

Departamento
de Gestion de
PSA

Departamento
de Crédito

Descripcion del evento

Probabilidad de inconsistencias de los
sistemas informaticos.
Posibilidad de presentar problemas o dafios

en la plataforma tecnoldgica institucional.

Posibilidad de vulnerabilidad en Ila
plataforma tecnoldgica institucional.
Posibilidad de que el personal institucional,
en tiempos determinados, experimente un
aumento en la carga laboral.

Posibilidad de no contar con un sentido de
pertinencia institucional.

Posibilidad de no propiciar condiciones
seguras de trabajo y de accesibilidad
adecuadas en las distintas instalaciones del
Fonafifo (Oficina Central, Oficina Regional
de San José y Cafas).

Posibilidad de que la institucion no cuente
con el personal necesario para poder hacer
frente a las necesidades operativas en todas
las areas.

Probabilidad del mal manejo de Ila
informacion 'y el uso de sistemas
informaticos de la DSA vy Oficinas
Regionales.

Probabilidad de filtracion de informacion
relevante (critica, sensibilidad, confidencial)
a través de canales no oficiales,
desacreditando la institucional.

Posibilidad de modificaciones en la vision
estratégica de la Direccion de Fomento

Forestal.

Aceptabilidad
del
riesgo

Inaceptable

Aceptable

Aceptable

Inaceptable

Inaceptable

Inaceptable

Inaceptable

Aceptable

Inaceptable

Aceptable

Pagina 24 de 66

Resultado
dela
evaluacion

Gestionar

Gestionar

Gestionar

Gestionar

Gestionar

Gestionar

Gestionar

Retener

Retener

Retener



Riegos

Riesgos

financieros

Riesgo politico

Riesgos

Ambientales

Riesgos de

mercado

Dependencia

Dep. Financiero
Contable

Dep. Financiero
Contable

Departamento
de propuestas

Departamento
de Desarrollo
Forestal

Departamento
de Gestion de
PSA, DAJ vy
Oficinas
Regionales

Oficina
Regional de
Caribe Norte y
Palmar  Norte,
Departamento
de Crédito
Departamento

de Mercadeo
Departamento
de Mercadeo
Departamento
de Fomento
Forestal
Departamento
de Crédito

Descripcion del evento

Posibilidad de que las Cuentas en Caja
Unica y el Fideicomiso no cuenten con los
recursos necesarios para atender el flujo de
caja requerido para cubrir las obligaciones
financieras.

Posibilidad de no haya una aprobacion del
100% de los recursos requeridos en el plan-
presupuesto anual institucional.
Probabilidad de no generar recursos
financieros para el PSA mediante el
establecimiento de alianzas publico-
privadas,  publico-publico  (convenios
cooperacion especifica)

Probabilidad de la no colocacion de nuevos

proyectos de créditos.

Probabilidad de atrasos en la publicacién del
decreto ministerial del nuevo PSA 2.0, el
manual de procedimientos del PPSA y la
resolucion para la ejecucién del presupuesto
asignado al PPSA.

Probabilidad de eventos meteorol6gicos
extremos (inundaciones en las oficinas de

Caribe Norte y Palmar Norte)

Probabilidad de no poder participar en otros
mercados de servicios ambientales.
Probabilidad de reduccién de compra de
créditos de carbono

Posibilidad de que no se concluya la

formalizacion de la solicitud de créditos.

Probabilidad de que surjan modificaciones

imprevistas en proyectos valorados

Aceptabilidad
del
riesgo

Aceptable

Aceptable

Aceptable

Inaceptable

Inaceptable

Inaceptable

Aceptable

Aceptable

Inaceptable

Aceptable
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Resultado
de la
evaluacion

Retener

Retener

Gestionar

Retener

Retener

Gestionar

Retener

Gestionar

Gestionar

Retener



Aceptabilidad = Resultado

Riegos Dependencia Descripcion del evento del de la
riesgo evaluacion

Departamento Probabilidad de la no colocacion de nuevos  Inaceptable Retener
de Desarrollo proyectos de créditos.
Forestal
Oficina Probabilidad de la presentacion de un  Inaceptable  Retener
Regional recurso de amparo o inconstitucional al

Riesgo legal 0 Njcoya decreto ministerial.

juridico T . .

] Departamento  Posibilidad de cambios regulatorios. Aceptable Retener
de Crédito

Apartir de la evaluacion anterior se resume en la siguiente tabla

Total de Total de Aceptables Inaceptables Gestionar Retener
riegos eventos
23 11 12 11 12

Los riesgos financieros presentan mayor aceptabilidad (3 aceptables y solo 1
inaceptable), lo que refleja una gestion relativamente estable y previsora en esta area.
Los riesgos de mercado y legales tienen una tendencia a ser retenidos, lo que sugiere , ,

que son méas manejables o menos disruptivos en comparacién con otras categorfas, . Il o %
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Plan de Mitigacion

En el entorno dindmico y en constante cambio en el que se opera, la gestion efectiva de
riesgos se ha convertido en una prioridad estratégica para garantizar el éxito y la
sostenibilidad de la operacion de la Institucion. Este Plan de Mitigacion de Riesgos tiene
como proposito establecer un marco integral para la mitigacion de riesgos, garantizando
que cada riesgo significativo sea abordado con medidas concretas y eficaces. A traves de
un enfoque sistematico y metddico, se busca minimizar la probabilidad de ocurrencia de

estos riesgos y mitigar su impacto potencial, en caso de que se materialicen.

Este documento detalla las acciones especificas que se implementaran para enfrentar los
riesgos identificados, proporcionando una guia clara para su manejo. La participacion y
el compromiso de todos los miembros del equipo son fundamentales para el éxito de este
plan, asi como la revisién y actualizacion periodica del mismo para adaptarse a nuevas

amenazas y oportunidades.
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Evento Desencadenante. Inconsistencias en los sistemas informaticos

Acciones de Mitigacion.

Formalizar una solicitud a la Direccion de Servicios Administrativos (DSA) para
promover una mayor comunicacion entre los funcionarios de la Unidad de Tecnologia de
Informacion y Comunicaciones (UTIC). Esto incluye la implementacion de reuniones
periddicas y el establecimiento de canales de comunicacion efectivos para asegurar que
todos los funcionarios estén bien informados y coordinados.

Recursos Necesarios:

Calendario de Reuniones: Planificacion y programacion de los encuentros anuales.

Facilitadores de Reuniones: Personal encargado de coordinar y facilitar las reuniones,

incluyendo la preparacion de agendas y la documentacion de los encuentros.

Espacios para Reuniones: Asegurar la disponibilidad de lugares fisicos o virtuales

adecuados para realizar los encuentros.
Indicadores:

Frecuencia de Comunicacion: Numero de comunicaciones o reuniones realizadas entre

los funcionarios de UTIC en un periodo determinado.

Mejoras Identificadas: Numero y tipo de mejoras o ajustes realizados en respuesta a los

encuentros, que reflejen una mejor comprensién y alineacion entre las partes.
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Evento Desencadenante. Problemas o dafios en la plataforma tecnoldgica

institucional.

Acciones de Mitigacion.

1.

Respaldo de informacion externa: Contar con los respaldos de la informacion
fuera de Fonafifo.

Sensibilizacion sobre equipos personales: Concientizar a los usuarios en el uso de
sus equipos personales en caso de ser requerido, segun lo estipulado en el contrato
de teletrabajo.

Implementacién de SOSTIC: Se esta en proceso de desarrollo de la plataforma de
Gestion de averias llamada SOSTIC, que en una primera etapa va a contar con el
registro del incidente y la solucion brindada. Para una segunda etapa se esperaria
tener una base de conocimiento y poder atender los casos de una forma mas agil.
Mantenimiento de infraestructura: Gestionar las actividades de mantenimiento a

la infraestructura por parte de la UTIC o en su defecto de un tercero.

Recursos Necesarios:

1. Respaldo de informacion externa: Almacenamiento externo seguro, software de
respaldo, personal técnico.
2. Sensibilizacion sobre equipos personales: Material de capacitacion y plataforma
para talleres.
3. Implementacion de SOSTIC: Desarrollo de plataforma, personal técnico,
servidores o servicios en la nube, capacitacion de usuarios.
4. Mantenimiento de infraestructura: Contratos de mantenimiento, herramientas y
repuestos, software de monitoreo, presupuesto operativo.
Indicadores:
1. Respaldo de informacion externa:
Porcentaje de respaldos completados a tiempo.
2. Sensibilizacion sobre equipos personales:
Porcentaje de usuarios capacitados.
Numero de incidentes de seguridad relacionados con equipos personales.
3. Implementacion de SOSTIC:
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Tiempo promedio de resolucion de incidentes.
Numero de incidentes registrados.

4. Mantenimiento de infraestructura:

Porcentaje de mantenimiento preventivo completado.

Evento Desencadenante. VVulnerabilidad en la plataforma tecnoldgica institucional.

Acciones de Mitigacién.

Monitorear a los usuarios en el cumplimiento de la normativa TIC.

Investigacion y capacitacion constantemente para el fortalecimiento de la
Plataforma e Infraestructura (Pel) en temas relacionados.

Fomentar el traslado de la informacion de los usuarios al OneDrive.

Migrar la totalidad de informacion almacenada en el SCGI a la nube.

Monitorear las herramientas de seguridad como Antivirus, actualizaciones,
MicroClaudia y CISCO Umbrella, las cuales deben estar actualizadas segun las
alertas emitidas por MICITT sobre las vulnerabilidades por ataques cibernéticos.
Revision rigurosa de las bases de datos y pruebas de restauracion segun planes de
contingencias y documentacion actualizada.

Replanteamiento y reconfiguracion de los permisos en los buzones compartidos
por area.

Revision y actualizacion del nivel de seguridad por medio del doble factor de

autenticacion.

Recursos Necesarios:

Herramientas de monitoreo, gestion de permisos y seguridad (Antivirus,
MicroClaudia, CISCO Umbrella).

Licencias y soporte para OneDrive y plataformas en la nube.

Personal técnico especializado en ciberseguridad, migracion de datos vy
recuperacion.

Materiales de capacitacion, acceso a expertos y presupuesto para formacion en
normativas TIC y PEI.

Herramientas para revision de bases de datos, pruebas de restauracion vy

autenticacion multifactor (MFA).
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Indicadores:
Cumplimiento de normativa TIC:

o Porcentaje de usuarios cumpliendo normas.

e Reduccion de incidentes de incumplimiento.
Fortalecimiento de la PEI:

o Porcentaje de empleados capacitados.

« Numero de actualizaciones de la Pel.
Uso de OneDrive:

o Porcentaje de datos migrados.

o Frecuencia de uso de OneDrive por usuarios.
Migracion a la nube del SCGI:

e Porcentaje de datos migrados.

e Cumplimiento del plazo de migracion.
Monitoreo de herramientas de seguridad:

o Porcentaje de herramientas actualizadas.

e Reduccidn de incidentes de seguridad.
Revision de bases de datos y restauracion:

o Porcentaje de bases revisadas.

e Reduccidn en el tiempo de restauracion.
Reconfiguracion de permisos en buzones compartidos:

e Porcentaje de buzones con permisos ajustados.

e Reduccion de accesos no autorizados.
Autenticacion multifactor:

e Porcentaje de usuarios con MFA activada.

e Reduccion de incidentes de autenticacion.

Evento Desencadenante. EI personal institucional, en tiempos determinados,

experimente un aumento en la carga laboral.

Acciones de Mitigacién.

e Documentacion de Cuellos de Botella: Identificar y registrar posibles cuellos de

botella en la gestion de pagos para prevenir retrasos.
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« Capacitacion del Personal: Programar al menos dos sesiones de actualizacion para
el personal de la OR sobre los cambios en el sistema del nuevo esquema de PSA.

e Mecanismos de Comunicacién: Implementar mecanismos eficaces para la
comunicacion y asegurar la disponibilidad de datos actualizados en buzones
compartidos.

e Gestionar un proceso de revision de gestiones que ejecuta la oficina versus las

gestiones asignadas al personal.

Recursos Necesarios:

Se necesitan recursos humanos, espacios para las sesiones de formacion, ya sean
presenciales o virtuales, sistemas de seguimiento y reporte de gestiones, herramientas de
analisis para evaluar el cumplimiento y la eficiencia.
Indicadores:
Numero de cuellos de botella identificados: Cantidad documentada de cuellos de
botella en la gestion de pagos.
Capacitacion del Personal:
e Numero de sesiones realizadas: Cantidad de sesiones de actualizacion llevadas a
cabo.
o Porcentaje de personal capacitado: Porcentaje del personal de la OR que ha
completado la capacitacion.
o Evaluaciones post-capacitacion: Resultados de las evaluaciones o encuestas
realizadas después de las sesiones de capacitacion.
Mecanismos de Comunicacion:
« Disponibilidad de datos: Porcentaje de datos actualizados y accesibles en buzones
compartidos.
e Frecuencia de actualizaciones: Niumero de actualizaciones de datos realizadas en
un periodo especifico.
o Satisfaccion del usuario: Nivel de satisfaccion del personal respecto a la
comunicacion y disponibilidad de datos, medido a través de encuestas.
Revision de Gestiones:
e NuUmero de revisiones realizadas: Cantidad de revisiones de gestiones
completadas.
o Porcentaje de conformidad: Porcentaje de gestiones que cumplen con los

estandares y tareas asignadas.
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Evento Desencadenante. Falta de sentido de pertinencia institucional.

Acciones de Mitigacion.

Desarrollar e implementar actividades estratégicas enfocadas en la mejora del clima y la
cultura organizacional, con el objetivo de fortalecer el sentido de pertenencia y
compromiso con la institucion.

Recursos Necesarios:

Equipo de Recursos Humanos: Para disefiar y coordinar actividades de mejora del clima
y la cultura organizacional.
Manual de Valores y Cultura: Documentos que describan la mision, vision, y valores
institucionales.
Fondos para Actividades: Recursos financieros para eventos, capacitaciones y programas
de reconocimiento
Indicadores:
1. Indice de Satisfaccion del Clima Organizacional: Resultados de encuestas que
midan la satisfaccion general con el clima y la cultura organizacional.
2. Tasa de Participacion: Porcentaje de empleados que participan en eventos y
actividades organizacionales.
3. Tasa de Rotacion de Personal: Cambios en la tasa de rotacion de empleados,
indicando la efectividad en la creacion de un sentido de pertenencia.
4. Medicion del Desempefio: Evaluacion de mejoras en el desempefio general de la

organizacion como resultado de un mejor clima y cultura.}
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Evento Desencadenante. La institucion no cuente con el personal necesario para poder

hacer frente a las necesidades operativas en todas las areas.

Acciones de Mitigacion.

Reorganizacion del personal: Elaborar una propuesta para reestructurar el personal segun

las nuevas directrices y objetivos, para presentarla y discutirla con los directores.

Solicitud de presupuesto para contratacion: Solicitar un presupuesto adicional para

contratar personal, detallando el nimero de puestos y las funciones requeridas.

Aprobacién de recursos econdémicos: Justificar y solicitar la aprobacion de mas recursos

economicos para la contratacion de personal adicional.

Recursos Necesarios:

o Herramientas de analisis organizacional y personal de recursos humanos.
o Informacion sobre perfiles y costos de puestos, y apoyo de recursos financieros.
« Datos financieros, reuniones con equipo financiero y documentos justificativos.
Indicadores:
Reorganizacion del personal:
e Numero de empleados reubicados segun la nueva estructura.
o Porcentaje de tareas asignadas correctamente tras la reorganizacion.
Solicitud de presupuesto:
o Porcentaje de presupuesto solicitado vs. aprobado.
e Tiempo transcurrido hasta la aprobacion del presupuesto.
Aprobacion de recursos econdmicos:
o Porcentaje de recursos asignados efectivamente para contratacion.

e Porcentaje de aumento en la capacidad operativa tras la aprobacion.
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Evento Desencadenante. No contar con condiciones seguras de trabajo y de accesibilidad

adecuadas en las distintas instalaciones del Fonafifo (Oficina Central, Oficina Regional

de San José y Cafias).

Acciones de Mitigacion.

Renovacion de Poliza: Gestionar la renovacion de la poliza de incendios para el
edificio de Oficinas Regionales de San José.

Decisiones de Administracién: Tomar decisiones administrativas para abordar los
riesgos identificados.

Seguimiento de Recomendaciones: Hacer seguimiento a las recomendaciones
para el sistema de anclaje institucional y con el IFAM respecto a las condiciones
fisicas del edificio de oficinas centrales.

Cumplimiento del IGEDA: Monitorear el grado de cumplimiento de los hallazgos
detectados en el IGEDA.

Recursos Necesarios

Recurso humano, documentacion de las gestiones realizadas.

Indicadores:

Renovacién de Pdliza:

Porcentaje de péliza renovada a tiempo.

Incidencias de cobertura no renovada.

Decisiones de Administracion:

Numero de decisiones tomadas para mitigar riesgos.

Porcentaje de riesgos mitigados.

Seguimiento de Recomendaciones:

Porcentaje de recomendaciones implementadas.

Tiempo de seguimiento completado.

Cumplimiento del IGEDA:

Porcentaje de hallazgos cumplidos.

NUmero de auditorias realizadas.
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Riesgos financieros

Acciones de Mitigacion:

El departamento de propuestas debe captar recursos nacionales e internacionales, generar
productos para que el departamento de mercadeo pueda colocar, fortalecer los

procedimientos institucionales y divulgar los beneficios de las alianzas.

Recursos Necesarios: Se necesitan recursos humanos, espacios para las sesiones de

formacion, ya sean presenciales o virtuales.

Indicadores: Porcentaje de recursos captados frente a la meta anual.

Riesgos ambientales

Acciones de Mitigacién

Implementar un sistema continuo de monitoreo y analisis de los efectos meteorolégicos
extremos para anticipar y gestionar posibles impactos en las operaciones. Esto incluira la
recopilacion y evaluacién de datos meteorolégicos en tiempo real, asi como la

actualizacion de los planes de contingencia basados en los informes meteoroldgicos.

Recursos Necesarios: Se necesitan recursos humanos, espacios para las sesiones de
formacidn, ya sean presenciales o virtuales, plan de Contingencia con documentacién

actualizada para responder a eventos meteoroldgicos extremos.

Indicadores: Cantidad de eventos extremos seguidos y evaluados.
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Evento Desencadenante. Probabilidad de reduccién de compra de créditos de carbono

Acciones de Mitigacidn: Fonafifo genere una nueva oferta de carbono verificada.

Recursos Necesarios: Se necesitan recursos humanos, espacios para las sesiones de

trabajo, ya sean presenciales o virtuales.
Indicadores:

Evento Desencadenante. Posibilidad de que no se concluya la formalizacion de la

solicitud de créditos.

Acciones de Mitigacién:

1. Monitoreo del rendimiento de la fiduciaria: Implementar un sistema de
indicadores de rendimiento clave (KPIs) para evaluar y monitorear la eficiencia
de la fiduciaria en tiempo real.

2. Establecer acuerdos de nivel de servicio (SLAs): Formalizar acuerdos de nivel de
servicio con la fiduciaria para definir tiempos de respuesta y gestionar los atrasos
de manera proactiva.

3. Establecimiento de Plazos Intermedios: Definir plazos intermedios claros para
cada fase del proceso de formalizacion, con recordatorios automaticos para todas
las partes involucradas. Esto ayuda a garantizar que el proceso avance segun lo
programado.

Recursos Necesarios: Se necesitan recursos humanos, espacios para las sesiones de

formacidn, ya sean presenciales o virtuales,
Indicador: Porcentaje de cumplimiento de los plazos establecidos en los SLAs y plazos

intermedios.
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Monitoreo y Revision

El proceso de monitoreo y revision es fundamental para asegurar la eficacia y la
relevancia continua de las estrategias de gestion de riesgos. Esta seccién describe el
enfoque para supervisar y evaluar los riesgos identificados y las medidas de mitigacion
implementadas, con el fin de garantizar que se mantengan alineadas con los objetivos

organizacionales y respondan adecuadamente a los cambios en el entorno.

Proceso de Monitoreo

Frecuencia de Revisiones: Las revisiones de riesgos y las medidas de mitigacion se
realizaran de manera semestral. Estas revisiones incluiran la evaluacion del estado actual
de los riesgos, la efectividad de las medidas implementadas y cualquier cambio en el
contexto que pueda afectar la gestion de riesgos.

Meétodos de Seguimiento:

Informe anual: Se generaran un informe que detallaran el estado de los riesgos, el
progreso en la implementacion de las medidas de mitigacion y cualquier incidencia
relevante.

Indicadores de Desempefio

Indicadores Clave de Rendimiento (KPIs):

e Tasa de Implementacién de Medidas de Mitigacion: Porcentaje de medidas de
mitigacion implementadas en relacion con el total planificado.

e NuUumero de Incidentes Reportados: Cantidad de incidentes relacionados con
riesgos que se han reportado y gestionado.

e Tiempo de Respuesta a Incidentes: Tiempo promedio desde la identificacion hasta

la resolucion de incidentes de riesgo.
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Revisiones Periddicas

Periodicidad de las Revisiones: El informe SEVRI y las estrategias de gestion de riesgos
seran revisados y actualizados anualmente. Esta revision incluira la evaluacion de la

relevancia de los riesgos identificados y la efectividad de las estrategias de mitigacion.

Procesos para Ajustar Medidas:

Actualizacion del Informe SEVRI: Se actualizaran los informes para reflejar nuevos
riesgos, cambios en el entorno y ajustes en las estrategias de mitigacion. Esto se realizaréa
en funcion de los informes periddicos y cualquier cambio significativo en el entorno

externo o interno.

Ajuste de Estrategias de Gestidn de Riesgos: Las medidas de mitigacidn seran ajustadas
segun la evolucion de los riesgos identificados y los cambios en el contexto
organizacional. Esto incluira la revisidn de los procedimientos y la implementacion de

nuevas practicas seglin sea necesario.
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Conclusiones y Recomendaciones

Los riesgos financieros muestran una gestion relativamente estable, con mayor
aceptabilidad. Los riesgos de mercado y legales, al ser retenidos, indican que no
tienen un control total y podrian ser mas dificiles de administrar.

Las reducciones presupuestarias y la falta de integracion de sistemas pueden
impactar negativamente el presupuesto de la Direccion de Fomento Forestal y
limitar el pago oportuno de contratos.

La eliminacion de posiciones y las deficiencias en infraestructura pueden
comprometer la salud y seguridad del personal, mientras que el aumento de cargas
de trabajo puede incrementar los riesgos psicosociales.

La falta de actualizacion en el analisis de cargas laborales y la falta de
comunicacion oportuna sobre cambios tecnoldgicos pueden causar atrasos en la
ejecucion de tareas.

Las inundaciones y eventos naturales pueden interrumpir los servicios basicos y
afectar la operacion de las instalaciones en las oficinas regionales.

Para mejorar la gestion de riesgos y fortalecer los controles internos, se
recomienda implementar un sistema integral de gestion de riesgos que utilice
herramientas estandarizadas para identificar, evaluar y priorizar riesgos de manera
continua. Esto debe ir acompariado de una revision y actualizacion regular de los
controles internos, con politicas claras y auditorias frecuentes para garantizar su
eficacia.

La automatizacion de procesos criticos y la capacitacion continua del personal son
esenciales para reducir errores y promover una cultura de seguridad y
cumplimiento.

Ademas, se debe establecer un protocolo claro para la comunicacién vy
clasificacion de riesgos, asi como implementar sistemas de monitoreo y revision
continua para ajustar las estrategias segun sea necesario. Desarrollar planes de
contingencia y recuperacién garantizard la continuidad de las operaciones en

situaciones de emergencia.
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Ficha Riesgos tecnologicos

Anexos

Descripcion del riesgo

Causas

Evento

Consecuencias

1. Fallas en los equipos de enfriamiento (aire acondicionado)
y en tablero eléctrico de la sala de servidores.
2. Fallas y picos de fluido eléctrico y del internet. (externo)
3. Falta de presupuesto para repuestos para el reemplazo de
piezas dafiadas de servidores y equipos esenciales.
4. Ataque de seguridad que imposibilitan el acceso a los
servicios.

5.Inundacién por dafios de tuberias de pisos superiores.
6.Dafios a la plataforma e infraestructura tecnoldgica.
7. Presencias de incendios.

Posibilidad de presentar
problemas o dafios en la
plataforma tecnolégica
institucional.

1.Dafios graves en la plataforma e infraestructura
tecnoldgica y los equipos tecnoldgicos de los funcionarios
de Fonafifo.
2. Incumplimiento en los objetivos estratégicos de la
institucion.

3. Incremento en las inconformidades de clientes de
Fonafifo.

4. Vulnerabilidad en la plataforma e infraestructura
tecnoldgica.

5.Pérdida de la informacion
6.Interrupcion de servicios criticos.

institucional.

Probabilidad de
ocurrencia

Controles existentes

Nivel del Riesgo

Probable

Magnitud de las
consecuencias

Alto

1. Planes de mantenimiento de equipos.
2. Revision de los planes de adquisicidn y renovacién de bienes y servicios.
3. Atencidn y solucién de incidentes de Tl
4. Proponer el uso de contar con seguro por medio de la renovacion de equipo tecnolégico

Aceptable

Resultado de la
evaluacion

Tratamiento del riesgo

Responsable




Gestionar

forma mas agil.

defecto de un tercero.

1. Contar con los respaldos de la informacion fuera de FONAFIFO

2. Concientizar a los usuarios en el uso de sus equipos personales en caso de ser requerido, segun
lo estipulado en el contrato de teletrabajo
3. Se esta en proceso de desarrollo de la plataforma de Gestidn de averias llamada SOSTIC, que
en una primera etapa va a contar con el registro del incidente y la solucidn brindada. Para una
segunda etapa se esperaria tener una base de conocimiento y poder atender los casos de una

4. Gestionar las actividades de mantenimiento a la infraestructura por parte de la UTIC o0 en su

Pel

Descripcion del riesgo

Causas Evento Consecuencias
1. Incumplimiento de los controles establecidos segin las | Posibilidad de | 1. Dafios graves en la plataforma e infraestructura
politicas de seguridad. | vulnerabilidad en la| tecnoldgica y los equipos tecnoldgicos de los
Ataques criminales de ciberseguridad asi como de malware. | plataforma tecnolégica | funcionarios de Fonafifo.
2. No adquisicién y/o atrasos en la renovacion del Certificado | institucional. 2. Incumplimiento en los objetivos estratégicos de la

seguridad de SSL al servidor de aplicaciones y sitios web.

3. Falta del Certificado seguridad de SSL al servidor de

aplicaciones vy sitios web.

institucion.

Incremento en las inconformidades de clientes de
Fonafifo.

3. Vulnerabilidad en la plataforma e infraestructura
tecnolégica.

4, Pérdida de la informacion institucional.

Interrupcién de servicios criticos.

Probabilidad de
ocurrencia

Controles existentes

Nivel del Riesgo

Probable

Magnitud de las
consecuencias

Alto

1. Planes de mantenimiento de los equipos.
2. Atencidn y solucién de incidentes de Tl
2. Implementacion de respaldos en varias ubicaciones internas y externas.

4. Monitoreo de la seguridad por diversos controles como las alertas técnicas emitidas por
el MICIT, asi como por medio de las diferentes herramientas institucionales.

Aceptable
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4. Infografia y charlas de Seguridad de la Informacion

Resultado de la
evaluacion

Tratamiento del riesgo

Responsable

Gestionar

relacionados.

y documentacion actualizada

1. Monitorear a los usuarios en el cumplimiento de la normativa TIC.
2. Investigacion y capacitacion constantemente para el fortalecimiento de la PEI en temas

3. Fomentar el traslado de la informacion de los usuarios al OneDrive.

4. Migrar la totalidad de informacion almacenada en el SCGI a la nube.

5. Monitorear las herramientas de seguridad como Antivirus, actualizaciones, MicroClaudia y
CISCO Umbrela, las cuales deben estar actualizadas segun las alertas emitidas por MICITT sobre
las vulnerabilidades por ataques cibernéticos.
6. Revision rigurosa de las bases de datos y pruebas de restauracion segln planes de contingencias

7. Replanteamiento y reconfiguracion de los permisos en los buzones compartidos por area.
8. Revision y actualizacion del nivel de seguridad por medio del doble factor de autenticacion.

SIT

Descripcion del riesgo

Causas

Evento

Consecuencias

Poca retroalimentacién de la realidad y necesidades de
la oficina regional con los programadores del UTIC.
Desconocimiento por parte de los programadores de la
UTIC del programa de PSA y del manual de
procedimientos del PSA.
Poca retroalimentacion de
sistema informatico del PSA.
Poca participacion de los de los usuarios directos
encargados de su operacion en el proceso de
construccion de los sistemas informaticos.

Constantes Modificaciones en el sistema.

las actualizaciones del

Probabilidad
inconsistencias
sistemas informaticos.

de
los

Atraso en las labores administrativas de la oficina.
Atraso en el pago de contratos y ejecucién anual
presupuestaria.

Aumento de inconformidades del administrado.
Aumento de errores de visualizacion de los modulos del
sistema informatico entre oficina regional y las otras
direcciones (legal y financiera).

Recargo de labores.

Aumento de errores en la informacién generada por la
oficina, que puede comprometer en el cumplimiento de
los objetivos de la institucion.
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Probabilidad de
ocurrencia

Controles existentes

Nivel del Riesgo

Muy Probable

1. Evaluacion y Consultas a los usuarios de los sistemas.

Magnitud de las
consecuencias

2. Centralizacion de solicitudes para canalizar las necesidades de apoyo.

Inaceptable

Alto
Resultado de la . .
evaluacion Tratamiento del riesgo Responsable
Gestionar 1. Solicitar a la DSA mayor comunicacion entre los funcionarios de UTIC. Pel

2. Recomendar a la DSA un acercamiento minimo dos veces al afio con el UTIC para un
mayor entendimiento de nuestras necesidades y entender su realidad.

Ficha Riesgos laborales y organizacional

Descripcion del riesgo

Causas Evento

Consecuencias

1. No identificacién de cargas laborales, de las | personal institucional, en
necesidades de la oficina.
2. Desconocimiento del personal que se necesita en | experimente un aumento
la oficina regional.

Posibilidad de que el
tiempos  determinados,

en la carga laboral.

1. Fuga de personal clave.

2. Incapacidad para atender todas las actividades.
3. Baja calidad en la gestion.

4. No cumplir con las metas del PPSA.

Probabilidad de

Controles existentes

Nivel del Riesgo

ocurrencia
Altamente 1. Analisis de control de cargas del personal.
probable 2. Mecanismos de control y seguimiento de funciones Oficinas Regionales /

Magnitud de las
consecuencias

Moderado

Departamento de gestion de Servicios Ambientales y Control y Monitoreo.

Inaceptable

Resultado de la
evaluacion

Tratamiento del riesgo

Responsable
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1. Documentacién de posibles cuellos de botella en la gestion de pago. Person;leg;ao:%l()fluna
2. Programar al menos dos sesiones de trabajo para actualizar al personal de la Oficina Jefatura de la Oficina
Gestionar Regional para capacitarlos de los nuevos cambios del sistema (asociado al nuevo esquema de Regional
PPSA).
3. Implementacién de mecanismos de comunicacién y disponibilidad de datos actualizados en Personal de la Oficina
Buzones compartidos. Regional
Descripcion del riesgo
Causas | Evento Consecuencias
1. El desligamiento de las oficinas regionales con la oficina central. | Posibilidad de no contar 1. Desmotivacion de todo el personal de la
2. Falta de procedimientos oportunos de los procesos operativos. con un sentido de oficina.
3. Ausencia de una cultura  organizacional integral. | pertinencia institucional 2. Fuga de personal.
Falta de tomar en cuenta las necesidades y la opiniéon de los 3. Atrasos en la meta de ejecucion
funcionarios administrativos de la oficina regional. presupuestaria.
4. Diferencias de condiciones laborales en la misma institucién y 4. Atraso en los procesos de gestion
funciones. operativa.
Probabilidad de ocurrencia Controles existentes Nivel del Riesgo
Muy probable Se desconocen si existen controles
Magnitud de las consecuencias Inaceptable
Alto
Resultado de la evaluacion Tratamiento del riesgo Responsable
Direccion de Servicios
Gestionar Real_izar actividades _que mejo_ren_el c_lima y la cultura organizacional, para generar | Ambientales
sentido de pertenencia con la institucién Direccion Administrativa
Oficina Regional
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Descripcion del riesgo

Causas Evento Consecuencias
Insuficiencia de espacio fisico e infraestructura para el | Posibilidad de no propiciar Aumento en la incidencia de enfermedades y
almacenamiento de documentos, suministros y bienes en | condiciones seguras de accidentes laborales.

oficinas centrales y regionales (lo cual ha implicado el uso
del edificio ubicado en San José que no cuenta con las
condiciones Optimas en cuanto a salud y seguridad
ocupacional).

Ubicacion de material combustible en un area reducida
(bodega de bienes y éareas habilitadas para archivo) y
ausencia de un sistema fijo y de deteccion de incendios, tanto
en oficinas centrales como en las regionales de San José.
Existencia de estanteria sin el debido anclaje (bodega de
suministros, archivo central y archivo de PSA).

Edificio de Oficinas Centrales no cuenta con una salida de
emergencia habilitada segun la normativa de escaleras de
emergencia.

Exceso de carga y/o deficiencias en las instalaciones
eléctricas de las edificaciones institucionales.

Dificultad para dar cumplimiento a los requisitos
establecidos por la ley 7600 en las instalaciones de las OR
Canfias, SJ y Oficinas Centrales.

Deficiencias por parte de la administracién del Ifam para
gestionar las mejoras requeridas a nivel de infraestructura y
mantenimiento de las instalaciones.

trabajo y de accesibilidad
adecuadas en las distintas
instalaciones del Fonafifo
(Oficina Central, Oficina
Regional de San José y
Cafias)

Inadecuadas condiciones de trabajo, higiene y
accesibilidad para las personas funcionarias y
personas usuarias.

La interrupcion de los servicios en caso de que
ocurra una emergencia.

Sanciones y clausura de los establecimientos
por parte de los entes rectores (Ministerio de
Salud).

Incumplimiento de normativa.

Pérdida de vidas humanas y de bienes
institucionales.

Cierre de oficinas por falta de permisos de
funcionamiento y su consecuente afectacion a
los servicios brindados (OR Cafas, OR SJ
Oficinas Centrales).

Probabilidad de Controles existentes Nivel del Riesgo
ocurrencia
Muy probable 1. Sensores de humo, extintores, botiquines y sefializacion en Oficinas Centrales y Oficinas
Magnitud de las Regionales.
consecuencias 2. Inspecciones realizadas por la USO para la identificacion de condiciones inseguras, insalubres, Inaceptable
Moderado seguridad humana y riesgo de incendio en todas las instalaciones del Fonafifo (sefializacion,

Pagina 46 de 66




sistemas para la proteccion contra incendio, sistemas de deteccion y alarma, extintores, sistemas
e instalaciones eléctricas, luces de emergencia, medios de egreso, entre otros).

3. Mapeo de riesgos anual de higiene y seguridad laboral.

e

5. Ejecucion y actualizacion del programa de salud ocupacional.

Aplicacion del indice de Gestion de accesibilidad y discapacidad (IGEDA)

Resultado de la

Tratamiento del riesgo

Responsable

evaluacion
Gestionar la renovacion de la péliza de incendios del edificio de Unidad de Salud Ocupacional
Oficinas Regionales de San José. Direccién Administrativa Financiera
Gestionar Toma de decisiones de la administracion para el abordaje de los riesgos | Unidad de Salud Ocupacional

identificados.

Direccién Administrativa Financiera

Dar seguimiento a las recomendaciones emitidas a las areas
correspondientes para el sistema de anclaje institucional.

Unidad de Salud Ocupacional
Direccion Administrativa Financiera

Dar seguimiento con el IFAM a las recomendaciones emitidas por
ingenieria de bomberos sobre las condiciones fisicas del edificio de
oficinas centrales.

Unidad de Salud Ocupacional
Direccién Administrativa Financiera

Dar seguimiento al grado de cumplimiento de los hallazgos detectados
en el IGEDA.

Unidad de Salud Ocupacional
Direccién Administrativa Financiera
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Descripcion del riesgo

Causas

Evento

Consecuencias

Directriz presidencial de contencién del
gasto publico que restringe y/o elimine
plazas nuevas y la utilizacion de plazas
vacantes.

Falta de recursos econémicos en el
Fideicomiso 544 para mantener el
personal de apoyo a las labores del
Fonafifo.

Salida de personal y su no reemplazo en
el tiempo requerido.

Posibilidad de que Ia
institucion no cuente con
el personal necesario para
poder hacer frente a las
necesidades operativas en
todas las &reas.

Disminucion de la calidad de los servicios brindados por la
institucion.

Aumento en los tiempos de respuesta.

Incremento de errores debido a la curva de aprendizaje para
los funcionarios que asuman nuevas funciones por recargo.
Reorganizacion estructural institucional y redistribucion de
funciones.

Incremento en la asignacion de tareas laborales.

Deterioro de la salud laboral del personal por recarga (estrés,
aumento de incapacidades, lesiones, etc.).

Aumento de inconformidades de usuarios externos y
funcionarios.

Probabilidad de

Controles existentes

Nivel del Riesgo

ocurrencia
Probable 1. No existen controles sobre las decisiones gubernamentales.
Magnitud de las |2. Conocimiento en las jubilaciones y traslado del personal.
consecuencias | 3. Realizar proyecciones presupuestarias de los recursos necesarios por Servicio Civil y Inacentable
Muy alto Fideicomiso para el pago de remuneraciones. P

a la pension.

4. Actualizar el plan de sucesion que contemple los funcionarios que estan proximos a acogerse

Resultado de la

Tratamiento del riesgo

Responsable

evaluacién
1. Elaboracién de una nueva propuesta de reorganizacion del personal | Jefatura de la Unidad de Recursos
con las nuevas directrices existentes para discusion con directores. Humanos
Gestionar 2. Realizar solicitud de mayor asignacién presupuestaria para Jefatura de la Unidad de Recursos

contratacién de personal.

Humanos

3. Aprobacion de mas recursos econdémicos.

Direccién Administrativa Financiera
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Descripcion del riesgo

Causas Evento Consecuencias
Falta de control y seguimiento de la informacién recibida y | Probabilidad del mal Aumento de costos administrativos.
enviada entre oficinas. manejo de la Reprocesos de gestiones operativas del PPSA.

Falta de coordinacion con otras instancias, como el
Departamento de Crédito y el Departamento de mercadeo, que
puede ocasionar retrasos en el tramite de convenios y créditos
asociados al PPSA.

Resistencia al uso de los sistemas informaticos o el uso
inadecuado.

Falta de coordinacion entre las Oficinas Centrales y Oficinas
regionales.

Falta de seguimiento a las inconsistencias detectadas en los
proyectos de PPSA.

Desconocimiento del uso de los sistemas informaticos por
algunas personas funcionarias de las Oficinas Regionales.

informacion y el uso de
sistemas informaticos
de la DSA y Oficinas
Regionales.

Aumento del desconocimiento de la persona
usuaria del quehacer del PPSA.

Acceso limitado de datos de contacto directo con
las personas beneficiarias de PPSA.

Probabilidad de

Controles existentes

Nivel del Riesgo

ocurrencia
Muy probable 1. Corregir informacion en el sistema.
Magnitud de las |2. Notificar a las Oficinas Regionales para que actualicen la informacion. Acentable
consecuencias P
Bajo
Resultado_ (,je la Tratamiento del riesgo Responsable
evaluacion
1. Realizar revision periddica de la informacion y verificar si se tienen inconsistencias OR/DGSA
en cuanto a informacién y montos.
Retener 2. Notificar a las Oficinas Regionales hallazgos de la informacion inconsistente. OR/DGSA
3. Gestionar la actualizacion y correccion de la informacion inconsistente. DGSA
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Descripcion del riesgo

Causas

Evento

Consecuencias

Falta de control y resguardo de manera adecuado la
informacin critica.

Cultura organizacional.

Uso de canales no oficiales para difundir
informacion.

Falta de clasificacion de la informacion critica y
sensible de la institucion

Falta de protocoles internos de informacion sensible
y critica para su divulgacion adecuada de la
informacién por parte de las Unidades responsables.

Probabilidad de filtracion
de informacién relevante
(critica, sensibilidad,
confidencial) a través de
canales no  oficiales,
desacreditando la
institucional.

Fuga de informacidon en forma irresponsable, que afecta
la imagen institucional.

Afectacion de la imagen institucional.

Generacion de conflictos externos con otras entidades.

Probabilidad de ocurrencia

Controles existentes

Nivel del Riesgo

Muy probable No existe

Magnitud de las consecuencias

Alto

Inaceptable

Resultado de la evaluacion

Tratamiento del riesgo

Responsable

Retener
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Descripcion del riesgo

Causas Evento Consecuencias
1. Cambios en la direccién por decisiones de la | Posibilidad de | 1. Cambios en las prioridades y objetivos de la Direccion de
administracion. modificaciones en la | Fomento Forestal, afectando la  planificacion,

2. Modificaciones en las politicas o prioridades del
Minae pueden llevar a ajustes en la vision estratégica.

3. La llegada de nuevos directores con diferentes
enfoques puede provocar una revision y ajuste de la
vision estratégica.

4. La implementacién de nuevas leyes o regulaciones
puede requerir ajustes en los objetivos estratégicos.

5. Nuevas tecnologias o descubrimientos cientificos
pueden llevar a la actualizacion de las estrategias para
incorporar enfoques mas avanzados o efectivos.

6. La aparicion de nuevos desafios ambientales puede
requerir ajustes en la vision estratégica para abordar
estos problemas.

7. La evaluacién de los resultados alcanzados y la
identificacion de areas de mejora pueden llevar a ajustes
en la visidn estratégica para mejorar el desempefio.

vision estratégica de la
Direccion de Fomento
Forestal

implementacion y evaluacion de programas y proyectos de
crédito.

2. Incumplimiento en la meta anual de ejecucion
presupuestaria del programa de Crédito.
3. Afectacion en la nota de desempefio institucional y en los
objetivos estratégicos Plan Anual Operativo y del Plan
Estratégico Institucional.

Probabilidad de ocurrencia

Controles existentes

Nivel del Riesgo

Muy probable

Magnitud de las consecuencias

Moderado

Realizar una valoracion interna para identificar los cambios requeridos.

Aceptable

Resultado de la evaluacion

Tratamiento del riesgo

Responsable

Retener
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Ficha de Riesgos Financieros

Descripcion del riesgo

Causas

Evento |

Consecuencias

1. Cambio en las prioridades de las politicas publicas nacionales, en el
que los productos que genera el Fonafifo ya no sean una prioridad.

2. Falta de liquidez por déficit fiscal, por pandemia, nuevos
compromisos de pais de des carbonizacién, reduccion en el
consumo de combustibles fosiles.

3. Eventual restriccion de transferencias corrientes por parte del
Ministerio de Hacienda.

4. Recursos institucionales insuficientes para financiar principalmente
los contratos de pago por servicios ambientales a largo plazo y sus
costos operativos.

5. Eventual restriccion del superavit especifico por parte del ente
regulador.

6. Incremento en el diferencial cambiario segun el tipo de cambio
presupuestario para el afio de referencia.

7. Restricciones en la normativa relativa a la administracion de
Fideicomisos.

Posibilidad de que las Cuentas
en Caja Unica y el
Fideicomiso no cuenten con
los recursos necesarios para
atender el flujo de caja
requerido para cubrir las
obligaciones financieras.

Incumplimiento en los objetivos
institucionales segln la Ley Forestal
No 7575, ni con los compromisos
existentes en el Plan Nacional de
Desarrollo (PND y PNDF).
Insatisfaccion por parte de los
usuarios.

Eventuales procesos judiciales de
cobro por parte de los clientes.
Posible cierre operativo de la
institucion.

Restructuracion estratégica a nivel
institucional.

Probabilidad de ocurrencia

Controles existentes

Nivel del Riesgo

Probable 1.
y otros aportes.

Magnitud de las

consecuencias cuentas en Caja Unica.

w

Aceptable organizaciones externas.

Calendario de tesoria nacional para el cobro oportuno de los recursos de transferencias
2. Normativa establecida para que tesoria Nacional transfiera los recursos indicados a las

Dar seguimiento a las gestiones de cobro al financiador del presupuesto institucional.
4. Dar seguimiento de cobro a los diferentes convenios que suscribe la institucién con

Inaceptable

Resultado de la evaluacion

Tratamiento del riesgo

Responsable

Retener
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Descripcion del riesgo

Causas

Evento

Consecuencias

Incumplimiento del blogue de legalidad vigentes en
materia presupuestaria.

Situaciones econdmicas a nivel nacional, como
convenidos a los que esta sujeto el pais por convenios
con entidades Financieras Internacionales, lo que
conlleva a recortes presupuestarios.

Cambio en las prioridades de las politicas publicas
nacionales.

Posibilidad de no haya
una aprobacion del 100%
de los recursos requeridos
en el plan-presupuesto
anual institucional

Limitacion de contratacion de personal, bienes y
servicios requeridos para el funcionamiento optimo de la
institucion.

Limitaciones para cumplir con obligaciones financieras
de los programas sustantivos.

Limitacion para cumplir con los planes de renovacion y
mantenimiento de instalaciones, vehiculo, equipo
tecnoldgico y herramientas.

Recortes presupuestarios de cada una de las direcciones,
como capacitaciones en temas especificos, viaticos, etc.
Incumplimiento de metas institucionales en los
programas sustantivos.

Probabilidad de ocurrencia

Controles existentes

Nivel del Riesgo

Probable

Magnitud de las consecuencias

Alto

Velar por que el procedimiento establecido para la
formulacion del presupuesto cumpla con la normativa
digite y cumplan con los requisitos técnicos solicitados.
Capacitar al personal institucional involucrado en
materia presupuestaria.

Facilitar la participacion institucional en la Fase de
Formulacién del Plan Presupuesto.

Inaceptable

Resultado de la evaluacion

Tratamiento del riesgo

Responsable

Retener
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Descripcion del riesgo

Causas Evento Consecuencias
1. Falta de conocimiento y de ejecucion de procedimientos ya oficializados | Probabilidad de no | 1. Pérdida de competitividad para el
(ejemplo convenios) generar recursos | estableciendo de convenios (alianzas).
2. Ausencia de un sistema informatico de comercializacion institucional. financieros para el PSA | 2:Poco reconocimiento para acceder a
3. Ausencia de un sistema informatico para el seguimiento de 10s | nadiante el | organizaciones que brindan recursos
compromisos de convenios. establecimiento de financieros, en particular del sector

4. Desconocimiento sobre los aspectos legales o técnicos con los procesos
de captacion de recursos.

5.Falta de un modelo de negocio a nivel institucional (se privilegia el dar
dinero, mas que el conseguirlo).

6.Retrasos en la atencion al cliente que brinda financiamiento para el PSA.
7. Retrasos en la generacion o fallos de la informacién contable de los
recursos captados y sus fuentes.

8. Retrasos en la gestion y firma de convenios.

9. Errores en la gestion de recursos financieros aportados para el PSA (dinero
sin ejecutar, dinero devuelto al cliente)

10. Elaboracion de informes para convenistas con informacién incorrecta al
no involucrar al gestor del convenio.

11.Poca flexibilidad institucional para ofrecer soluciones innovadoras y
agiles.

12.Restriccion de empresas/instituciones para firmar convenios en que deban
ceder recursos financieros.

alianzas publico-privadas,
publico-publico
(convenios cooperacion
especifica)

privado.

3.Perdida de valor en cuanto a la gestion
institucional.

4.Fallos  técnicos o
frecuentes.

5.Devolucion de recursos financieros a
organizaciones.

6.Reduccion en los ingresos
concepto de convenios (alianzas).

financieros

por

Probabilidad de
ocurrencia

Controles existentes

Nivel del Riesgo

Muy probable

Magnitud de las
consecuencias

1. Enfocarse en clientes mas probables y comunes
2. Asumir tareas de otras unidades funcionales, seguimiento a los compromisos.

Aceptable
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Moderado 3. Fortalecimiento de la coordinacion con el PPSA y con el departamento
Financiero Contable y la DAJ.
4. Fortalecimiento de la comunicacion y coordinacion con los convenistas.
5. Generacion de informacion de interés para los convenistas de manera frecuente.
(datos de fincas, datos de vida silvestre, datos socioeconémicos, entre otros)
6. Desarrollo de acciones para una mayor exposicion puablica.
Re;\?;}ﬁggigﬁ la Tratamiento del riesgo Responsable
Gestionar 1. El departamento de propuestas asuma su funcion de captacién de recursos a
nivel nacional e internacional. Jefatura de Dep. Propuestas
2. El departamento de propuestas genere productos que el departamento de Jefatura de Dep. Propuestas
mercadeo pueda colocar. Directora de DDCSA
3. Fortalecimiento de los procedimientos institucionales y su implementacion Jefatura Dep. Mercadeo
' ) Dep. Mercadeo
conjunta.
4. Mayor divulgacion interna de los beneficios asociados al establecimiento de
alianzas
5. Mayor divulgacion externa de los beneficios asociados al establecimiento de

alianzas
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Descripcion del riesgo

Causas Evento Consecuencias
1. Los clientes no muestran interés en adquirir un crédito. | Probabilidad de la  no |1. Afectacionen el establecimiento de los
2. Disminucion del presupuesto asignado de los créditos. | colocacion de nuevos proyectos proyectos en los tiempos adecuados.
3. Insuficientes actividades de promocion y divulgacion. | de créditos. 2. Arboles que no cumplen con los
4. No contar con una planificacion y una calendarizacion valores de referencia  minimos
estratégica en la colocacion de proyectos (metas establecidos en el manual de PPSA.
excesivas de colocacion que no se adecuan a la 3. Incumplimiento de la meta anual en la
realidad). colocacién de nuevos créditos.
5. Situaciones ajenas al proyecto (plagas, pandemias, 4. Incumplimiento de las  metas
desastres naturales, eventos meteorologicos extremos). institucional y los objetivos.
6. Los posibles clientes interesados no cumplen con los

requisitos técnicos y legales para ingresar al programa.

Probabilidad de ocurrencia

Controles existentes

Nivel del Riesgo

Muy probable

Magnitud de las consecuencias

Alto

Inaceptable

Resultado de la evaluacion

Tratamiento del riesgo

Responsable

Retener
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Ficha de Riesgo politico

Descripcion del riesgo

Causas

Evento

Consecuencias

Cambios en las politicas gubernamentales.
Nuevas directrices de centralizacion, revision,
validacién y seguimiento de los requerimientos
institucionales por parte del Ministerio.

Probabilidad de atrasos en la
publicacién del decreto
ministerial del nuevo PSA 2.0, el
manual de procedimientos del
PPSA y la resolucion para la
ejecucion  del  presupuesto
asignado al PPSA.

Incumplimiento de la gestion legal de las solicitudes
del PPSA

Incumplimiento de las metas anuales en la
contratacion de nuevas solicitudes del PPSA.

Atrasos y/o incumplimiento en la ejecucion
presupuestaria del PPSA.

Probabilidad de ocurrencia

Controles existentes

Nivel del Riesgo

Muy probable

No existe debido a que no se tiene injerencia directa

Magnitud de las consecuencias Inaceptable
Alto
Resultado de la evaluacion Tratamiento del riesgo Responsable
Retener
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Ficha de Riesgos Ambientales

Descripcion del riesgo

Causas Evento Consecuencias
1. Aumento de las lluvias, tormentas y | Probabilidad de eventos | 1.  Interrupcion  del  servicio al  administrado.
huracanes. meteorolégicos extremos | 2. Incumplimiento de la meta de visitas a proyectos del PSA.

2. Aumento o disminucion de la presién
atmosférica.

3. Presencia del fendémeno del Nifio y la
Nifa.

4. Emisiones de gases de efecto
invernadero.

5. Cambio climatico.

(inundaciones en las oficinas
de Caribe Norte y Palmar
Norte)

3. Afectacion de los funcionarios por exposicion a inundacién
de sus hogares.
4. Aumento del riesgo de la integridad de los funcionarios.
5. Atraso en la ejecucion presupuestario segun la
programacion.

6. Desabastecimiento de servicios generales basicos
(electricidad, internet y agua).
7. Desbordamiento de rios e inundaciones.
8. Deslizamientos que obstruye el paso en las carreteras.

Probabilidad de ocurrencia Controles existentes Nivel del Riesgo
Altamente probable Reportes meteorologicos.
Magnitud de las consecuencias Inaceptable
Moderado
Resultado de la evaluacion Tratamiento del riesgo Responsable
1. Seguimiento efectos meteoroldgicos extremos Jefatura de oficina Regional
Gestionar 2. Realizar la mayor cantidad de visitas en los Jefatura de oficina Regional
meses de verano Personal de la Oficina Regional
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Descripcion del riesgo

Causas

Evento

Consecuencias

1.Desastres naturales.

2.Cambios climéticos.

3. Presencia del fenémeno del nifio y la
nifa.

Posibilidad de la existencia de

fendmenos
extremos

climaticos

1. Retrasos en las siembras.

2. Aumento de las plagas.

3. Aumento en la mortalidad de las plantaciones.

4. Incumplimiento en el pago de contratos de créditos por
afectaciones.

5. Aumento de la morosidad.

6. Aumento de readecuaciones.

7. Aumentos de arreglos de pago.

8. Aumentos de cobro judicial.

Probabilidad de ocurrencia

Controles existentes Nivel del Riesgo

Probable Realizar una valoracion del crédito y proponer un plan
Magnitud de las consecuencias de readecuacion. Aceptable
Moderado
Resultado de la evaluacion Tratamiento del riesgo Responsable

Retener
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Ficha de Riesgos de mercado

Descripcion del riesgo

Causas Evento Consecuencias
1. Ausencia de medicion de otros servicios | Probabilidad de no poder | 1. Dificultad para generar otros mecanismos para captar
ambientales. participar en otros mercados recursos financieros adicionales.
2. Ausencia de personal especializado para generar | de servicios ambientales 2. Dificultad para participar en nuevos mercados.
nuevas ofertas de servicios ambientales 3. Limitacion para proyectar metas de mayores ingresos
(certificados de biodiversidad y certificados de para la institucion.
agua). 4. Limitacion del crecimiento para captacion de recursos.
3. Depender de cooperacion internacional y de 5. Dificultad para recuperar el costo del PSA, mediante la
consultores para generar nuevas ofertas. colocacion de servicios en mercados especificos.

4. Alto precio de un posible nuevo producto, debido a
la inclusion en los costos del monto total del PSA.

5. Ausencia de un Programa de Monitoreo (mas que
mediciones puntuales) para demostrar impactos.

6. Ausencia de un PSA diferenciado con horizonte de
contratos a 20 o 30 afios.

7. Altos costos de la plataforma operacional para
participar en otros mercados.

8. Ausencia de equipo negociador para nuevos

mercados.
Probabilidad de ocurrencia Controles existentes Nivel del Riesgo
Muy probable 1. Busqueda constante de contactos para presentar a las jefaturas inmediatas.
- - 2. Generacion de informacion (investigacion secundaria)
Magnitud de las consecuencias |3 participacion en comisiones para desarrollar productos para mercados Aceptable
Bajo alternativos a nivel de Minae y SINAC.
Resultado de la evaluacion Tratamiento del riesgo Responsable

Retener
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Descripcion del riesgo

Causas

Evento

Consecuencias

1. Inestabilidad operacional y politica del programa Pais para la Carbono Neutralidad.

2. Nuevas regulaciones para el comercio de carbono en el marco del articulo 6 del
acuerdo de Paris.

3. Cuestionamientos de la calidad y credibilidad sobre los créditos de carbono de
Fonafifo por parte de Organismos Verificadores de Inventarios de GEI de
organizaciones.

4. Competencia de intermediarios de créditos de carbono en plataformas de compras
publicas como el SICOP.

5. Oferta mas barata de créditos de carbono verificados y registrados.

6. Traslado de organizaciones a la norma 1SO-14-068 para demostrar la C-Neutralidad
en lugar de la norma INTE B5.

7. Baja participacion de fincas con plantaciones forestales para exportacion en el
Programa de PSA.

8. No disponibilidad de créditos de carbono verificados o validados.

10. Costo del precio de cada reduccién muy alto por tener que incluir el monto total del
PSA.

11. Desconocimiento institucional en el proceso de Sicop proveedor que facilite al DM
su gestién de captacion.

Probabilidad de
reduccion de compra
de créditos de
carbono.

1. Disminucién de la presencia de Fonafifo en
el Mercado Doméstico de Carbono amparado en
el Programa Pais para la C-Neutralidad.

2. Afectacion en el logro de las metas de
captacién de recursos adicionales segin PEI y
PAO.

3. Dificultad para captar clientes y sostener los
actuales.

4. Perdida de adjudicaciones en Sicop de venta
de créditos de carbono.

5. Dificultad de participacion en carteles
publicos.

6. Dificultad para generar proyectos de créditos
de carbono no aceptables en el mercado.

7. Dificultad para competir con otros oferentes
de reducciones.

Probabilidad de ocurrencia

Controles existentes

Nivel del Riesgo

Poco probable Diversificacion de compradores

Diversificacion de mecanismos de venta

Magnitud de las consecuencias Iversiticacio
Diversificacion de ofertas de carbono

Alto Automatizacién de procesos
Comunicacioén frecuente con clientes

Acciones de fidelizacion con los clientes

NogkrowdpE

compra.

Establecimiento de convenios con clientes especificos para dar mayor valor a su

Aceptable

Resultado de la evaluacién

Tratamiento del riesgo

Responsable

Gestionar

Fonafifo genere una nueva oferta de carbono verificada.

Maria Elena Herrera
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Descripcion del riesgo

Causas

Evento

Consecuencias

No ok~ w

Falta de coordinacion entre la institucion, el
departamento y la Fiduciaria.

Falta de comunicacion de las variaciones en la gestion
operativa.

Atrasos en la gestion operativa de la fiduciaria
Ausencia del cliente en la formalizacion del contrato.
Condiciones econdémicas adversas.

Desempleo.

El proyecto no sea ejecuta por incumplimiento de los
planes establecidos.

Finca no retna las condiciones biofisicas para
desarrollar el proyecto

Posibilidad de que no se |1.
concluya la formalizacién de | 2.

la solicitud de créditos.

Atrasos en la gestion del crédito.

Incumplimiento en la meta anual de ejecucion presupuestaria
del programa de Crédito.

Afectacion en la nota de desempefio institucional y en los
objetivos estratégicos

Plan Anual Operativo y del Plan Estratégico Institucional.
Incumplimiento en la meta anual de ejecucidn presupuestaria
del programa de Crédito.

Afectacion en la nota de desempefio institucional y en los
objetivos estratégicos

Plan Anual Operativo y del Plan Estratégico Institucional.
Gastos administrativos en gestiones de créditos no
formalizados.

Probabilidad de ocurrencia

Controles existentes

Nivel del Riesgo

Muy probable

Magnitud de las consecuencias

Alto

Dar seguimiento a la gestion para la formalizacién del crédito. Realizar cronograma de las
sesiones del Comité Interno de Crédito y se coordina con la Fiduciaria, para que pueda contar
con plazos adecuados para realizar formalizacion del contrato.

Inaceptable

Resultado de la evaluacion

Tratamiento del riesgo

Responsable

Gestionar 1.

tiempo real.

Monitoreo del rendimiento de la fiduciaria: Implementar un sistema de indicadores de
rendimiento clave (KPIs) para evaluar y monitorear la eficiencia de la fiduciaria en

2. Establecer acuerdos de nivel de servicio (SLAs): Formalizar acuerdos de nivel de
servicio con la fiduciaria para definir tiempos de respuesta y gestionar los atrasos de
manera proactiva.

3. Establecimiento de Plazos Intermedios: Definir plazos intermedios claros para cada fase
del proceso de formalizacion, con recordatorios automaticos para todas las partes
involucradas. Esto ayuda a garantizar que el proceso avance segun lo programado.

Departamento de
Credito

Pagina 62 de 66




Descripcion del riesgo

Causas

Evento

Consecuencias

1. Cambios en las condiciones iniciales de la solicitud

de crédito.

2. La idoneidad de la garantia.
3. Cambios a nivel de registro en las propiedades con
solicitud de crédito.

Probabilidad de que surjan
modificaciones imprevistas
en proyectos valorados

1. Atraso en la gestion del crédito.

2. Incumplimiento en la meta anual de ejecucion
presupuestaria del programa de Crédito.

3. Afectacion en la nota de desempefio institucional y en
los objetivos estratégicos del Plan Anual Operativo y del
Plan Estratégico Institucional.

Probabilidad de ocurrencia

Controles existentes

Nivel del Riesgo

Muy probable 1. Realizar la valoracion de la modificacion solicitada por el cliente del plan de
Maonitud de | - inversion.
agnitud de las consecuencias |5 pieyibilidad para realizar ajustes al plan de inversion del cliente. Aceptable
Bajo 3. Se notifica al cliente lo que conlleva el realizar modificaciones al crédito.
Resultado de la evaluacion Tratamiento del riesgo Responsable

Retener
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Descripcion del riesgo

Causas

Evento

Consecuencias

1. Los clientes no muestran interés en adquirir un
crédito.

2. Disminucion del presupuesto asignado de los
créditos.

3. Insuficientes actividades de promocion 'y
divulgacion.

4. No contar con wuna planificacion y una
calendarizacion estratégica en la colocacion de
proyectos (metas excesivas de colocacion que no se
adecuan a la realidad).

5. Situaciones ajenas al proyecto (plagas, pandemias,
desastres naturales, eventos meteoroldgicos extremos).
6. Los posibles clientes interesados no cumplen con los
requisitos técnicos y legales para ingresar al programa.

Probabilidad de la no
colocacion de nuevos
proyectos de créditos.

1. Afectacion en el establecimiento de los proyectos en los
tiempos adecuados.

2. Arboles que no cumplen con los valores de referencia
minimos establecidos en el manual de PPSA.

3. Incumplimiento de la meta anual en la colocacion de
nuevos créditos.

4. Incumplimiento de las metas institucional y los objetivos.

Probabilidad de ocurrencia

Controles existentes

Nivel del Riesgo

Muy probable

Magnitud de las consecuencias

HownE

Alto

Actividades de promocion y divulgacion en diferentes lugares del pais.
Bases de datos de personas con informacion del proyecto.

Seguimiento a las personas que muestran interés en el proyecto. Inaceptable
Implementacion de un WhatsApp del
informacion y estar en contacto con los productores interesados.

departamento para difundir

Resultado de la evaluacion

Tratamiento del riesgo Responsable

Retener
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Ficha riesgos legales

Descripcion del riesgo

Causas

Evento

Consecuencias

1. Disconformidad de los usuarios directos e indirectos
(Colegio de Agrénomos de Costa Rica, regentes y

ONGs).

2. Implementacion del nuevo PPSA sin tomar en cuenta

su viabilidad y factibilidad.

Probabilidad de la
presentacién de un recurso
de amparo 0
inconstitucional al decreto
ministerial.

1. Retraso en las labores en las labores y consecucion de los
objetivos.

2. Incumplimiento de la meta anual de colocacion de nuevos
contratos.

3. Disminucion de los recursos financieros futuros.
4. Disminucion de la buena imagen institucional.

Probabilidad de ocurrencia

Controles existentes

Nivel del Riesgo

Muy probable

No existe

Magnitud de las consecuencias Inaceptable
Alto
Resultado de la evaluacion Tratamiento del riesgo Responsable
Retener
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Descripcion del riesgo

Causas

Evento

Consecuencias

1. Nuevas normativas y regulaciones. Posibilidad de cambios

2. Cambios politicos.

3. Reformas a las leyes.

regulatorios

1. Incorporacion de nuevos requisitos como el del
Centro de Informacion Crediticia (CIC).

2. Nuevos procedimientos en el anélisis de crédito, por
ejemplo incluir el salario minimo.

3. Reduccidn de las fuentes de ingreso.

4. Recargo de labores al personal.

Probabilidad de ocurrencia

Controles existentes

Nivel del Riesgo

Poco probable

Realizar una valoracion interna para identificar los cambios requeridos.

Magnitud de las consecuencias Aceptable
Alto
Resultado de la evaluacion Tratamiento del riesgo Responsable

Retener
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